DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Edital de Licitacao N° 0727356/2025

ELETRONICO N¢ 90032/2025/DPE-RO
EDITAL DE LICITACAO N2 01/2025/DPE-RO

Data de abertura: 31/07/2025 Horario de abertura: 09h00min

. . Observacao:
Sistema eletronico: ¢

Para todas as referéncias de tempo sera
Www.gov.br/compras/pt-br

observado o horario oficial de Brasilia - DF

Processo SEl: SRP? Exclusiva ME/EPP? Reserva de cota?
3001.110744.2023 Sim Nao Nao
Objeto:

Registro de precos para futura e eventual contratagdo de solugcédo de protegédo de endpoints,
composta por 1.250 licencas de utilizagdo, console de gerenciamento centralizado, garantia,
suporte e manutencdo por 60 (sessenta) meses, servicos de instalacdo, configuracdo e
repasse de conhecimento, para atender a Defensoria Publica do Estado de Rondénia.

Valor total estimado:

R$ 1.263.208,48 (um milhdo, duzentos e sessenta e trés mil duzentos e oito reais e quarenta
e oito centavos).

Impugnacoes e Pedidos de | Modo de Disputa: Critério de
esclarecimentos: Aberto Julgamento:

At é28/07/2025 para o endereco Menor prec¢o global
licitacao@defensoria.ro.def.br

Prazo para envio da proposta definitiva e documentos complementares:
02 (duas) horas apés convocagao do Pregoeiro.



http://www.gov.br/compras/pt-br
mailto:licitacao@defensoria.ro.def.br

Requisitos basicos: Requisitos especificos
1. SICAF ou documentos equivalentes;
2. Certidao do CAGEFIMP;

3. Consulta pelo Pregoeiro aos
cadastros informativos = CAGEFIMP,
CEIS e CNIA;

Vide termo de referéncia

Observacoes Gerais

1. Maiores informagbes e esclarecimentos sobre o certame serdo prestados nas
dependéncias da Defensoria Publica do Estado de Rondbnia, situado a Avenida Jorge
Teixeira, n® 1722 - Bairro Embratel - CEP: 76.820-846 - Porto Velho — RO Fone: 69 3217-
4713/ (69) 99348-3068.

PREGAO ELETRONICO N2 90032/2025/DPE-RO
EDITAL DE LICITACAO N2 01/2025/DPE-RO
Ampla Participacao

A Defensoria Publica do Estado de Rondénia, através de seu Pregoeiro, designado pela
Portaria n® 422/2024/DPG/DPERO de 19 de fevereiro de 2024, publicado no D.O.E. n® 1155 —
ano VI, do dia 20 de fevereiro de 2024, torna publico que realizara a licitacdo, na modalidade
PREGAO, na forma ELETRONICA, do tipo MENOR PRECO, com AMPLA PARTICIPACAO,
para contratacdo do objeto abaixo descrito. A licitacdo, autorizada no Processo Administrativo
SEl n. 3001.110744.2023, sera regida pela Lei n® 14.133/2021, Lei Complementar n® 123/06,
Instrucdo Normativa SEGES/ME n® 73, de 30 de setembro de 2022, todas as suas atualizagcbes
ou quaisquer outras que venham a substitui-las, e demais legislacao aplicavel e, ainda, de
acordo com as condicdes estabelecidas neste Edital.

Informagdes complementares poderdo ser obtidas no horario das 7h30m as 13h30m, pelo
telefone (69) 3217-4713, ou pelo e-mail: licitacao@defensoria.ro.def.br.

O edital e seus anexos estdo a disposicdo dos interessados no endereco eletrdnico
www.gov.br/compras/pt-br.

DATA DA SESSAO PUBLICA:

DIA: 31 de julho de 2025.

HORARIO: 09h00min (horério oficial de Brasilia/DF)
ENDERECO ELETRONICO: www.gov.br/compras/pt-br
UASG: 926224

1. DO OBJETO

1.1. O objeto da presente licitagdo é o registro de precos para futura e eventual contratacao
de solucao de protecao de endpoints, composta por 1.250 licencas de utilizacao, console
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de gerenciamento centralizado, garantia, suporte e manutencao por 60 (sessenta) meses,
servicos de instalacao, configuracao e repasse de conhecimento, para atender a
Defensoria Publica do Estado de Rondénia, conforme condicdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagao serd realizada em grupo unico, formados por 03 itens, conforme tabela constante
no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

1.3. O critério de julgamento adotado sera o de MENOR PRECO, com adjudicacdo GLOBAL.

2. DO VALOR ESTIMADO

2.1. O valor estimado da licitacdo é de R$ 1.263.208,48 (um milhao, duzentos e sessenta e
trés mil duzentos e oito reais e quarenta e oito centavos).

3. DA COMUNICACAO
3.1. Toda a comunicagao sera realizada por meio eletrénico:

3.1.1. Durante o procedimento licitatério, por meio das ferramentas de comunicagéo do sistema
www.gov.br/compras/pt-br;

3.1.2. Alternativamente, a critério do Pregoeiro ou apo6s a conclusao do certame, por e-mail
(informado pela adjudicataria em sua proposta).

3.2. No caso de e-mail, a ciéncia do ato sera a data de confirmagéo da leitura do seu teor pelo
destinatario, sendo considerada valida, na auséncia de confirmacéo, a comunicacdo na data do
término do prazo de 2 (dois) dias uteis, contados a partir da data do seu envio.

3.3. Havendo quaisquer problemas de ordem técnica, o envio de documentos relacionados ao
julgamento da licitagdo podera se realizar pelo e-malil institucional
licitacao@defensoria.ro.def.br, sendo posteriormente disponibilizados para consulta no sitio
eletrénico.

4. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO:

4.1. Qualquer pessoa € parte legitima para impugnar este Edital por irreqularidade na aplicagao
da Lei n. 14.133/2021 ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do certame.

4.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia Gtil anterior a data da
abertura do certame.

4.3. As impugnacbes e os pedidos de esclarecimentos deverdo ser encaminhados, via e-mail

para o endereco licitacao@defensoria.ro.def.br.

4.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

4.5. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagc&o.

4.6. Acolhida a impugnagéo, sera definida e publicada nova data para a realiza¢do do certame.

5. DAS CONDICOES DE PARTICIPACAO E DAS RESTRICOES

5.1. Somente poderao participar desta licitacdo, os interessados cujo objetivo social seja
pertinente ao objeto do certame e que estiverem previamente credenciados no Sistema de
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Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela Infraestrutura
de Chaves Publicas Brasileira - ICP - Brasil.

5.2. Todos os custos decorrentes da elaboracdo e apresentacdo de propostas serdo de
responsabilidade exclusiva do licitante. O licitante também é o Unico responsavel pelas
transacdes que forem efetuadas em seu nome no Sistema Eletrénico ou pela sua eventual
desconexao.

5.3. Nao poderéo participar desta licitacao:
5.3.1. Aquele que ndo atenda as condicdes do edital;
5.3.2. Agente publico do érgao ou entidade licitante;

5.3.3. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

5.3.4. Empresa, isoladamente ou em consorcio, responsavel pela elaboracao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento
de bens a ela necessarios;

5.3.5. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sang¢ao que lhe foi imposta;

5.3.6. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe fungéo na licitagdo ou atue na fiscalizagcdo ou na gestdo do contrato, ou que deles
seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, devendo essa proibicdo constar expressamente do edital de licitagéo;

5.3.7. Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

5.3.8. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por
submissdo de trabalhadores a condicbes analogas as de escravo ou por contratacao de
adolescentes nos casos vedados pela legislagéo trabalhista.

5.3.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

5.3.10. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugéo do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situacées que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego,
nos termos da legislacado que disciplina a matéria, conforme § 1° do art. 92 da Lei n.® 14.133, de
2021.

5.3.11. Cdnjuge ou companheiro de licitantes ou contratados habituais da Administragdo ou que
tenham com eles vinculo de parentesco, colateral ou por afinidade, até o terceiro grau, ou de
natureza técnica, comercial, econémica, financeira, trabalhista e civil.

5.3.12. Consorcio, qualquer que seja sua forma de constituicdo, conforme justificativa constante
do item 5.10 do termo de referéncia.

5.4. A vedacgao de que trata o item 5.3.2 estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

5.5. O impedimento de que trata o item 5.3.5 sera também aplicado ao licitante que atue em
substituicao a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
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comprovado o ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

5.6. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 5.3.3 e 5.3.4 poderao participar no apoio das atividades de
planejamento da contratacdo, de execucao da licitacdo ou de gestdo do contrato, desde que
sob supervisao exclusiva de agentes publicos do 6rgao ou entidade.

5.7. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

5.8. O disposto nos itens 5.3.3 e 5.3.4 ndo impede a licitacdo ou a contratacao de servico que
inclua como encargo do contratado a elaboragédo do projeto basico e do projeto executivo, nas
contratacdes integradas, e do projeto executivo, nos demais regimes de execucao.

5.9. Em licitacbes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que
seja declarada inidénea nos termos da Lei n? 14.133/2021.

6. DOS BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

6.1. Na forma do Art. 42, da Lei Federal n® 14.133, de 2021, aplicam-se as licitagdes e contratos
disciplinados por esta Lei as disposi¢cées constantes dos arts. 42 a 49 da Lei Complementar n®
123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas no regramento
especifico citado.

6.2. Para usufruir dos beneficios mencionados neste item, o licitante deve apresentar:

6.2.1. Declaragdo, em campo préprio do sistema eletrébnico, que cumpre o0s requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006 , estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49 , observado o disposto nos §§ 1° ao
3%do art. 42, da Lei n.2 14.133, de 2021;

6.2.2. Declaragéo, de que no ano-calendario de realizacdao da licitacdo ainda nao tenha
celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma
do Art. 4°, § 2°, da Lei n® 14.133, de 2021.

6.3. A falsidade da declaragéo sujeitara o licitante as sancbes previstas na Lei n® 14.133, de
2021, neste Edital e em normas correlatas.

7. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

7.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

7.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

7.2.1. Esté ciente e concorda com as condi¢cdes contidas no edital e seus anexos,

7.2.2. De que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatério;

7.2.3. Atende aos requisitos de habilitacao previstos em lei e no instrumento convocatorio;

7.2.4. Inexiste impedimento a habilitacdo e comunicara a superveniéncia de ocorréncia
impeditiva ao érgdo ou entidade contratante.



7.2.5. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas;

7.2.6. Esta ciente em relacdo a todas as informagdes e condi¢des locais para o cumprimento
das obrigacdes objeto da licitacao.

7.2.7. Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

7.2.8. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 5° da
Constituicao Federal.

7.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

7.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos
§§ 1% ao 3°do art. 4°,da Lei n.? 14.133, de 2021.

7.4.1. No item exclusivo para participagao de microempresas e empresas de pequeno porte, a
assinalacao do campo “nao” impedira o prosseguimento no certame, para aquele item;

7.4.2. Nos itens em que a participacdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante néao ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

7.5. A falsidade nas declaracdes sujeitara o licitante as sangdes previstas na Lei n® 14.133, de
2021, e neste Edital.

7.6. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentagdao de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sesséo
publica.

7.7.Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

7.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

8. DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante devera cadastrar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos, sempre que estes estiverem disponiveis:

a) Preco ou desconto unitario e preco total do item;
b) Marca/modelo/fabricante;

c) Descricdo detalhada do objeto ofertado, contendo as informagdes similares a especificacao
do Termo de Referéncia;

d) Quantidade cotada, vedada a cotacao parcial de itens

8.2. Nao sera admitida a previsdo de precos diferentes em razao de local de entrega ou de
acondicionamento, tamanho de lote ou qualquer outro motivo

8.3. No caso de haver divergéncia entre a descricao do codigo CATMAT/CATSER no sistema



eletrénico e o disposto no Edital, o licitante devera obedecer ao que esta disposto no Edital.

8.4. Nos pregos propostos devem estar incluidos todos os custos diretos ou indiretos que se
facam indispenséaveis a perfeita execugdo do objeto desta licitagdo devem estar inclusos nos
precos cotados, inclusive os resultantes da incidéncia de quaisquer impostos, taxas, fretes,
seguros, embalagens, transporte, contribuicbes ou obrigacbes trabalhistas, fiscais,
previdenciarias e demais encargos.

8.5. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, contados da data
de sua apresentacao.

9. DA ABERTURA DA SESSAO E CLASSIFICAGAO DAS PROPOSTAS

9.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrbnico, na data, horario e local indicados neste Edital.

9.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
qguando for o caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

9.2.1. Sera desclassificada a proposta que identifique o licitante.

9.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

9.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

9.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

10. DA FORMULACAO DE LANCES

10.1. Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
sucessivos exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do
horario e do valor consignados no registro de cada lance.

10.2. O lance devera ser ofertado pelo valor unitario do item.

10.3. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema, respeitado o intervalo minimo de diferenca de percentual entre os
lances (conforme consta da Planilha Estimativa de Precos, Anexo |l do Edital), que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor
oferta.

10.4. Sera adotado para o envio de lances na licitagado o modo de disputa “ABERTO”.

10.5.N o modo de disputa "ABERTO", os licitantes apresentardo lances publicos e
sucessivos, com prorrogagoes.

10.5.1. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipbétese de lance inconsistente ou inexequivel.

10.5.2. A etapa de lances da sessao publica tera duragdo de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2
(dois) minutos do periodo de duragéao da sessao publica.

10.5.3. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacao, inclusive no caso de lances intermediarios.



10.5.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacéo.

10.5.5. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

10.5.5.1. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

10.6. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

10.7. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.8. Durante o transcurso da sessao publica, os licitantes serdao informados, em tempo real, do
valor do menor lance registrado, vedada a identificacédo do licitante.

10.9. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva, 0 sistema
eletrdnico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.

10.10. Quando a desconexdo do sistema eletrénico para o Pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgagéo.

10.11. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

10.12. Encerrada a etapa de lances nos itens de ampla concorréncia, ocorrendo a situacao
denominada empate ficto, prevista no art. 44, § 2° da Lei Complementar n® 123/2006, o
sistema eletrbnico se encarregara automaticamente de assegurar o exercicio dos direitos
inerentes a preferéncia de contratacao para as microempresas e empresas de pequeno porte,
na forma regulamentada pelo art. 45 do mesmo estatuto.

10.12.1. Para tanto, faz-se necessario que no campo préprio trazido pelo sistema eletronico, o
licitante manifeste cumprir plenamente os requisitos para classificacdo como tal, nos termos do
art. 32 do referido diploma legal.

10.12.2. O licitante que deixar de assinalar o referido campo nao tera direito a usufruir do
tratamento favorecido previsto na Lei Complementar n® 123/2006.

10.12.3. Entende-se por empate aquelas situacdes em que as propostas apresentadas pelas
microempresas, empresas de pequeno porte ou equiparados forem iguais ou até 5% (cinco por
cento) superiores a melhor proposta ou melhor lance, desde que esta também nao se enquadre
nessas categorias.

10.12.4. Encerrado os lances, o sistema identificara automaticamente a existéncia da situacao
de empate na sala de disputa, informando o nome do licitante. Em seguida, sera convocado o
licitante que se encontre em situacdo de empate para, no prazo de 5 (cinco) minutos, sob
pena de preclusado, ofertar novo lance, inferior ao menor lance registrado para o item/grupo.

10.12.5. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

10.12.6. No caso de equivaléncia dos valores apresentados pelas microempresas, empresas de
pequeno porte ou equiparados, que se encontrem empatados no intervalo estabelecido nesta
condicdo, o sistema far4d um sorteio eletrénico, definindo e convocando automaticamente a
vencedora para o encaminhamento da oferta final do desempate.



10.13. Em caso de equivaléncia nos valores apresentados por microempresas (ME),
empresas de pequeno porte (EPP) e equiparadas, em itens exclusivos ou com reserva de
cota, serd concedida prioridade as MEs e EPPs sediadas regionalmente. Essa prioridade sera
aplicada até o limite de 10% (dez por cento) em relagdo ao melhor preco valido, permitindo que
as empresas apresentem novos lances de desempate, conforme o Decreto Estadual n®
21.675/2017.

10.13.1. As MEs, EPPs e equiparadas sediadas regionalmente, que se enquadrarem no
subitem anterior, serdo convocadas pelo Pregoeiro, seguindo a ordem de classificacédo, através
do chat do sistema, para apresentarem novos lances no prazo maximo de 5 (cinco) minutos,
contados a partir da convocacao, sob pena de precluséo.

10.13.2. Caso as MEs, EPPs ou equiparadas sediadas regionalmente ndo apresentem
propostas com valores inferiores ao melhor preco valido da licitacdo, serdo convocadas as
demais empresas, na ordem de classificagdo, que se enquadrem na situagdo prevista no
subitem 10.13, para exercer 0 mesmo direito.

10.13.3. No caso de empate entre os valores apresentados por microempresas, empresas de
pequeno porte ou equiparadas sediadas regionalmente, sera realizado sorteio entre elas para
definir qual podera, primeiramente, apresentar a melhor oferta.

10.14. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

10.14.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133/2021.

10.14.2. Permanecendo empate apds aplicacao de todos os critérios de desempate de que trata
o item 10.14.1, proceder-se-a a sorteio das propostas empatadas a ser realizado em ato
publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro processo.

11. DA NEGOCIAGCAO DE PRECOS

11.1. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do
primeiro colocado permanecer acima do preco maximo definido para a contratacdo, o
Pregoeiro podera negociar condigbes mais vantajosas, apos definido o resultado do
julgamento.

11.1.1. Tratando-se de licitacdo em grupo, a contratacao posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdao ou a
entidade e serdo observados os precos unitarios maximos constantes da planilha do Anexo Il
como critério de aceitabilidade.

11.1.2. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo apods a negociacao,
for desclassificado em razéo de sua proposta permanecer acima do pre¢co maximo definido pela
Administracao.

11.1.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

11.1.4. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério

11.1.5. A negociacao sera realizada por meio do sistema eletrénico e podera ser acompanhada
pelos demais licitantes.

11.2. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Uultimo lance ofertado ap6s a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.



11.2.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, de oficio, quando constatado
que o prazo estabelecido ndo é suficiente para o envio dos documentos exigidos ou a partir de
solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

12. DO JULGAMENTO DA PROPOSTA

12.1. Apo6s a negociacao de precos, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

12.2. A proposta de precos enviada pelo sistema devera conter:

a ) Razdo social da proponente, endereco, CNPJ, niumero da conta corrente, agéncia e
respectivo banco, telefone e e-mail;

b ) Descricdo detalhada do objeto, indicando, além das especificagdes técnicas, no que for
aplicavel, marca, modelo, prazo de validade ou de garantia, numero do registro ou inscricdo do
bem no érgao competente (quando for o caso);

¢) Valor unitario e valor total do item;

d ) Documento comprovando que o licitante é revendedor ou distribuidor autorizado do
fabricante, ou ainda, revendedor autorizado de distribuidor autorizado pelo fabricante da
solucéo;

e) As propostas deverao estar acompanhadas do documento PaP (Ponto a Ponto), presente no
Anexo B do Termo de Referéncia, devidamente preenchido, com indicacdo das paginas de
datasheets/folhetos técnicos oficiais do fabricante e/ou links publicos do fabricante, como
comprovacao do atendimento da solucdo ofertada as especificacbes técnicas presentes no
Anexo A do Termo de Referéncia;

12.3. O Pregoeiro examinara a proposta ajustada quanto a adequagdo ao objeto e a
compatibilidade do preco em relagdao aos valores estimados para contratacao, podendo solicitar
manifestacao técnica e juridica de outros setores do 6rgao, a fim de subsidiar sua decisao.

12.4. Sera desclassificada a proposta vencedora que:
12.4.1. Contiver vicios insanaveis;
12.4.2. Nao obedecer as especificagdes técnicas contidas no edital e anexos;

12.4.3. Apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido
para a contratacao:

12.4.3.1. No caso de obras e servicos de engenharia, serdo considerados inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela
Administracéo;

12.4.3.2. No caso de bens e servicos em geral, sera indicio de inexequibilidade propostas com
valores inferiores a 50% (cinquenta por cento) do valor or¢cado pela Administragao.

12.4.3.3. A inexequibilidade s6 sera considerada apos diligéncia do Pregoeiro, que comprove:
12.4.3.3.1. Que o custo do licitante ultrapassa o valor da proposta; e
12.4.3.3.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

12.4.4. Apresentar desconformidade com quaisquer outras exigéncias deste Edital e seus
anexos, desde que insanavel.

12.4.5. O Pregoeiro, podera, no julgamento das propostas, sanar erros ou falhas que nao
alterem a sua substdncia e sua validade juridica, atribuindo-lhes eficacia para fins de
classificagao, observado o disposto no art. 55 da Lei n? 9.784, de 29 de janeiro de 1999.

12.5. Nos itens/grupos de ampla concorréncia, sempre que a proposta melhor classificada
nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagdo, pelo



sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n® 123, de
2006, seguindo-se a disciplina antes estabelecida no item 10.12.

13. DA HABILITACAO

13.1. Como condicdo prévia ao exame da habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condigbes de participagdo, especialmente quanto a existéncia de sangdo que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta das seguintes
informacodes:

a) As declaracdes prestadas em campo préprio do sistema;
b) Sistema de Cadastramento Unificado de Fornecedores - SICAF;

c) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragcdo Publica
Estadual - CAGEFIMP, instituido pela Lei Estadual n® 2.414/2011;

d) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, da Controladoria-Geral da
Unidao - CGU, que resultara em efeitos de inabilitacdo a depender da natureza da sancgao
aplicada;

e) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA, do
Conselho Nacional de Justica - CNJ, que resultara em efeitos de inabilitacdo a depender da
natureza da sanc¢ao aplicada.

f) Cadastro de Empregadores que tenham submetido trabalhadores a condi¢cdo analoga a de
escravo.

13.2. Em consulta ao SICAF, caso conste na consulta de situacdo do fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13.2.1. Sera verificada a tentativa de burla por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

13.2.2. O licitante sera convocado para manifestagdo previamente a sua desclassificagao.

13.2.3. Constatada a existéncia de sangédo impeditiva de participar na licitacdo, o Pregoeiro
reputara o licitante inabilitado, por falta de condi¢cao de participagéo.

13.3. Sob pena de inabilitagcdo, todos os documentos deverdo ser apresentados da seguinte
forma:

13.3.1. Se o licitante for matriz, todos os documentos deverao ser apresentados em nome da
matriz;

13.3.2. Se o licitante for filial, todos os documentos deverdo estar em nome da mesma, exceto
aqueles que, comprovadamente, forem emitidos apenas em nome da matriz;

13.3.3. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da
fatura/nota fiscal for filial, os documentos deverao ser apresentados em nome de ambas, matriz
e filial.

13.4. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifigue incorrecao ou
aqueles se tornem desatualizados.

13.5. A ndo observéancia do disposto no item anterior poderda ensejar desclassificacdo no
momento da habilitacdo, caso o licitante ndo envie os documentos via sistema.

13.6. A verificagdo pelo Pregoeiro, em sitios eletrbnicos oficiais de 6rgdos e entidades
emissores de certidoes constitui meio legal de prova, para fins de habilitagao.



13.7. Os documentos exigidos para habilitagdo que nédo estejam contemplados no SICAF serédo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por
igual periodo, de oficio pelo Pregoeiro, quando constatado que o prazo estabelecido ndo é
suficiente para o envio dos documentos exigidos ou a partir de solicitacdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

13.8. Os documentos deverao ter validade expressa ou estabelecida em Lei, admitidos como
validos, e no caso de omisséo, os emitidos hd menos de noventa dias.

13.9. Apos a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para:

13.9.1. Complementacdo de informacbes acerca dos documentos j& apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame;
e

13.9.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas.

13.10. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda ao presente edital.

13.10.1. Quando houver a inabilitacdo nos itens/grupos de ampla concorréncia, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da
Lei Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacéo
da proposta subsequente.

13.11. Somente serdo disponibilizados para acesso publico os documentos de habilitacao do
licitante cuja proposta atenda ao edital de licitacao, apds concluidos os procedimentos de que
trata o subitem anterior.

13.12. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de assinatura do contrato.

13.13. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentac¢ao dos documentos originais nao-digitais quando houver divida em relagéao
a integridade do documento digital ou quando a lei expressamente o exigir.

13.14. DA HABILITACAO JURIDICA:

13.14.1. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

13.14.2. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz;

13.14.3. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

13.14.4. Microempreendedor Individual -  MEIl: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificacao da

autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

13.14.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unidao e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucao Normativa DREI/ME n.® 77, de 18 de marco de
2020;


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

13.14.6. Cédula de identificacao dos socios, ou do diretor, ou do proprietario, ou do
representante legal da empresa e procuracédo, se for o caso;

13.14.7. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidagéo respectiva.

13.15. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:
13.15.1. Prova de inscricao no Cadastro Nacional de Pessoa Juridica - CNPJ;

13.15.2. Prova de inscricao no cadastro de contribuintes estadual ou municipal, se
houver, relativo a sede ou domicilio da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

13.15.3. Prova de regularidade para com a Fazenda Federal, mediante apresentacdo da
certiddo de débitos relativos a Tributos Federais e a Divida Ativa da Unido, abrangendo as
contribuicdes sociais previstas nas alineas "a" a "d" do paragrafo unico do art. 11 da Lei n®
8.212/1991, dentro da validade;

13.15.4. Prova de situacao regular perante o Fundo de Garantia por Tempo de Servico
(CRF), dentro da validade;

13.15.5. Prova de regularidade perante a Justica do Trabalho, demonstrada através da
Certidao Negativa de Débitos Trabalhistas, em conformidade com a Lei n® 12.440/2011, dentro
da validade;

13.15.6. Prova de regularidade para com a Fazenda Estadual da sede ou domicilio do
licitante, dentro da validade;

13.15.7. Prova de regularidade para com a Fazenda Municipal da sede ou domicilio do
licitante, dentro da validade;

13.16. DA QUALIFICACAO ECONOMICO-FINANCEIRA:

13.16.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante.

13.16.1.1. Sera admitida a participacdo de empresa em recuperacao judicial ja deferida, desde
que amparada em certiddo emitida pela instancia judicial competente, que certifigue que a
interessada esta apta econdmica e financeiramente a participar de procedimento licitatério nos
termos da Lei 14.133/21.

13.16.2. Balanco patrimonial, demonstracao de resultado de exercicio e demais
demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

13.16.2.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

13.16.2.2. As empresas criadas no exercicio financeiro da licitacao deverao atender a todas as
exigéncias da habilitacdo e poderdao substituir os demonstrativos contabeis pelo balanco de
abertura.

13.16.2.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

13.16.2.4. Os documentos referidos acima deverdao ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contébil Digital - ECD ao
Sped.

13.16.3. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitagdo patriménio liquido minimo de 10% do valor total estimado da
contratacao.

13.16.4. As empresas criadas no exercicio financeiro da licitagcdo deverdo atender a todas as



exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, §19).

13.16.5. O atendimento dos indices econ6micos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

13.17. QUALIFICACAO TECNICA:

13.17.1. Comprovacao de Aptidao: O licitante devera comprovar a aptiddo para o
fornecimento de bens similares com complexidade tecnolégica e operacional equivalente ou
superior ao objeto desta contratacdo. A comprovacdo devera ser realizada por meio da
apresentacao de certidoes ou atestados emitidos por pessoas juridicas de direito publico ou
privado, ou por conselhos profissionais competentes, quando aplicavel.

13.17.2. Compatibilidade em Caracteristicas: Considera-se pertinente e compativel, em
caracteristicas, o(s) atestado(s) que, individualmente ou em conjunto, contemplem a execucao
de servicos condizentes com o objeto desta licitacdo, com as seguintes caracteristicas minimas:

a) Implantagédo de solugéo de EDR (Endpoint Detection and Response).
b) Implantacdo de solugédo de XDR (Extended Detection and Response).

13.17.3. Compatibilidade em Quantidade: Entende-se por pertinente e compativel em
quantidade (o) atestado (s) que em sua individualidade ou soma comprove que a empresa
licitante executou 10% da quantidade de licengas previstas, para 0s quais a empresa
apresentar proposta.

13.17.4. O atestado devera indicar os dados da entidade emissora (razdo social, CNPJ,
endereco, telefone, fax, data de emissdo) e dos signatarios do documento (nome, funcgéao,
telefone, etc.), além da descricdo do objeto e das quantidades fornecidas, expressas em
unidades ou valores, conforme aplicavel.

14. DOS RECURSOS

14.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacgao da licitagdo, observara o disposto no art. 165
da Lei n® 14.133, de 2021.

14.2. Nos recursos de julgamento das propostas e de ato de habilitagdo ou inabilitacdo de
licitante serdo observadas as seguintes disposi¢des:

14.2.1. A intengéo de recorrer devera ser manifestada imediatamente, no prazo de 15 (quinze)
minutos, sob pena de precluséo;

14.2.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacao ou de lavratura
da ata;

14.3. Os recursos deverao ser encaminhados em campo préprio do sistema.

14.4. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisao no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisado no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

14.5. Os recursos interpostos fora do prazo nao serao conhecidos.
14.6. A apreciacao dar-se-a em fase Unica.

14.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes serd de 3
(trés) dias uteis, contados da data da intimagao pessoal ou da divulgacao da interposicao do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.



14.8. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decis&o final da autoridade competente.

14.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

15. DA ADJUDICACAO E DA HOMOLOGACAO:

15.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos,
0 processo licitatério sera encaminhado a autoridade superior da Defensoria Publica do
Estado de Rond6nia adjudicar o objeto e homologar o procedimento, observado o disposto no
art. 71 da Lei n® 14.133, de 2021.

16. DOS PROCEDIMENTOS APOS A CONCLUSAO DA LICITAGAO

16.1. Apés a homologagéo, o licitante vencedor sera convocado para assinar o termo de
contrato ou a ata de registro de precos, ou aceitar ou retirar o instrumento equivalente, no prazo
estabelecido neste edital de licitagdo, sob pena de decair o direito a contratacdo, sem prejuizo
das sancgdes previstas na Lei n® 14.133, de 2021, e em outras legislagdes aplicaveis.

16.2. A Administragdo disponibilizara mecanismo de assinatura eletrénica para assinar o
instrumento contratual ou ata de registro de precos, devendo realizar a assinatura no prazo
maximo de 03 (trés) dias uteis.

16.2.1. O prazo estipulado podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administracéo.

16.3. Apenas em funcao da total impossibilidade da utilizacado de meio digital/virtual, far-se-a a
remessa do Contrato, por via postal, para assinatura da adjudicataria.

16.4. Na hipdétese de o vencedor da licitagdo ndo assinar o contrato ou a ata de registro de
precos, ou nao aceitar ou nao retirar o instrumento equivalente no prazo e nas condi¢des
estabelecidas, outro licitante podera ser convocado, respeitada a ordem de classificacédo, para
celebrar a contratacdo ou a ata de registro de precos, ou instrumento equivalente, nas
condicoes propostas pelo licitante vencedor, sem prejuizo da aplicacdo das sancdes previstas
na Lei n® 14.133, de 2021, e em outras legislacdes aplicaveis.

16.5. Caso nenhum dos licitantes aceitar a contratacdo nos termos do item 16.4, a
Administracao, observados o valor estimado e sua eventual atualizagdo nos termos do edital de
licitacao, podera:

16.5.1. Convocar os licitantes remanescentes para negociacao, na ordem de classificagdo, com
vistas a obtencdo de preco melhor, mesmo que acima do preco ou inferior ao desconto do
adjudicatario;

16.5.2. Adjudicar e celebrar o contrato nas condicdes ofertadas pelos licitantes remanescentes,
atendida a ordem classificatéria, quando frustrada a negociacao de melhor condicao.

16.6. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades
legalmente estabelecidas e a imediata perda da garantia de proposta em favor do érgao ou
entidade promotora da licitagdo, se houver.

16.7. A regra do item 16.6 ndo se aplicard aos licitantes remanescentes convocados na forma
do item 16.5.1.

17. DAS INFRACOES ADMINISTRATIVAS E SANGCOES



17.1. As infragcbes e penalidades mencionadas neste item aplicam-se especificamente as
disposi¢cdes da fase externa da licitagdo, enquanto os regramentOs inerentes a execucao
contratual sdo estabelecidas no termo de referéncia e no contrato.

17.2. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

17.2.1. Deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame, salvo em decorréncia
de fato superveniente devidamente justificado;

17.2.2. Nao mantiver a proposta, em especial quando:

17.2.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
17.2.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

17.2.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva;

17.2.2.4. Deixar de apresentar amostra;

EZ.Z.S. Apresentar proposta ou amostra em desacordo com as especificacdes do edital;

17.2.3. Nao celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

17.2.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

17.2.4. Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracéao falsa durante a licitacao;

17.2.5. Fraudar a licitagcao;

17.2.6. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

17.2.6.1. Agir em conluio ou em desconformidade com a lei;

17.2.6.2. Induzir deliberadamente a erro no julgamento;

17.2.6.3. Apresentar amostra falsificada ou deteriorada;

17.2.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
17.2.8. Praticar ato lesivo previsto no art. 5° da Lei n.? 12.846, de 2013.

17.3. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sancdes, sem prejuizo das
responsabilidades civil e criminal:

17.3.1. Adverténcia;
17.3.2. Multa;
17.3.3. Impedimento de licitar e contratar, e

17.3.4. Declaracédo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

17.4. Na aplicacdo das sanc¢des serao considerados:

17.4.1. A natureza e a gravidade da infracdo cometida.

17.4.2. As peculiaridades do caso concreto

17.4.3. As circunstancias agravantes ou atenuantes

17.4.4. Os danos que dela provierem para a Administracdo Publica

17.4.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
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orientacdes dos érgaos de controle.

17.5. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado.

17.5.1. Para as infragbes previstas nos itens 17.2.1, 17.2.2 e 17.2.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

17.5.2. Para as infragdes previstas nos itens 17.2.4,17.2.5, 17.2.6, 17.2.7 e 17.2.8, a multa sera
de 15% a 30% do valor do contrato licitado.

17.6. As sancgoes de adverténcia, impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

17.7. O procedimento para a plicacdo de sancdes, juntamente com outras medidas pertinentes,
esta descrito no Regulamento n® 105/2023/DPG/DPERO. Este documento pode ser consultado
no site oficial da instituicdo, acessivel por meio do seguinte endereco eletrénico:

https://transparencia.defensoria.ro.def.br/legislacao/detalhes/1120.

18. DO REGISTRO DE PRECOS
18.1. Orgao(s) participante(s):
18.1.1. Defensoria Publica do Estado de Rondénia.

18.1.2. E vedada a participacdo do 6rgéo ou entidade em mais de uma ata de registro de precos
com o mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na
ocorréncia de ata que tenha registrado quantitativo inferior ao maximo previsto neste edital.

18.2. Da assinatura da ata e cadastro de reserva de fornecedores:

18.2.1. Homologada a licitacao, tera o adjudicatario o prazo de 3 (trés) dias uteis, contados a
partir da data de sua convocagdo, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das
sancgdes previstas neste Edital.

18.2.2. A Administragdo disponibilizara acesso ao Sistema Eletronico de Informagéo — SEI para
adjudicataria assinar a Ata de Registro de Precos.

18.2.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

18.2.4. Serao formalizadas tantas Atas de Registro de Pregos quanto necesséarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagcdo do licitante
vencedor, a descricao do(s) item(ns), as respectivas quantidades, precos registrados e demais
condicoes.

18.2.5. Com o objetivo de formar cadastro reserva de fornecedores, no caso de exclusdo do
primeiro colocado, sera incluido na respectiva ata o registro:

18.2.5.1. Dos licitantes que aceitarem cotar os bens ou servicos com precos iguais ao da
licitante vencedora, na sequéncia da classificacdo do certame;

18.2.5.2. Dos licitantes que mantiverem sua proposta original.

18.2.6. As sancgdes descritas no Termo de Referéncia, Anexo | do Edital, também se aplicam
aos integrantes do cadastro de reserva, em pregao para registro de precos que, convocados,
ndao honrarem o compromisso assumido sem justificativa ou com justificativa recusada pela
administragédo publica

18.3. Do prazo de validade da Ata de Registro de Precos:


https://transparencia.defensoria.ro.def.br/legislacao/detalhes/1120

18.3.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contados da data da
publicacao do extrato no Diario Oficial Eletrénico da Defensoria Publica do Estado de Rondénia,
podendo ser prorrogada por igual periodo, desde que comprovado o0 prego vantajoso, conforme
artigo 84 da Lei n® 14.133/2021.

18.3.2. No ato de prorrogacéo da vigéncia da ata de registro de precos podera haver renovagao
dos quantitativos registrados, até o limite do quantitativo original.

18.3.3. Na hipdtese de renovacgéao dos quantitativos da ata, o ato de prorrogacao da vigéncia da
ata deverd indicar, expressamente, o quantitativo renovado.

18.4. Da adesao a ata de registro de precos

18.4.1. Durante a vigéncia da ata de registro de precos e mediante autorizacado prévia da
Defensoria Publica do Estado de Rondbnia, o érgao ou entidade que nao tenha participado do
procedimento podera aderir a ata de registro de precos, desde que devidamente justificada a
vantagem, concordancia do fornecedor e respeitadas as demais condicdes e as regras
estabelecidas no artigo 86, §2° da Lei n® 14.133/2021.

18.4.2. As aquisi¢cdes ou as contratacdes adicionais a que se refere o item 18.4.1 ndo poderéao
exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na ata de registro de precos para a Defensoria Publica do Estado de Rondbnia e
orgaos participantes.

18.4.3. O quantitativo decorrente das adesdes a ata de registro de precos a que se refere o
item 18.4.1 ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado
na ata de registro de precos para a Defensoria Publica do Estado de Rondbénia e érgaos
participantes, independentemente do numero de 6rgaos nao participantes que aderirem.

18.4.4. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condicdes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este
fornecimento nao prejudique as obrigacdes anteriormente assumidas com o 6érgao gerenciador.

18.4.5. Ao 6rgao nao participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagcdes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratagdes,
informando as ocorréncias ao érgao gerenciador.

18.4.6. Apds a autorizagdo do 6rgao gerenciador, o érgdo nado participante devera efetivar a
contratacao solicitada em até 60 (sessenta) dias, observado o prazo de validade da Ata de
Registro de Precos.

18.4.7. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogacao
do prazo para efetivacdo da contratacao, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo érgdo nao participante.

18.4.8. Nao sera concedida nova adesao ao 6rgao ou entidade que nao tenha consumido ou
contratado o quantitativo autorizado anteriormente.

18.5. Da revisao e cancelamento

18.5.1. A Administracao realizara, periodicamente, a cada seis meses, pesquisa de mercado
com o objetivo de verificar a vantajosidade dos precos registrados na Ata.

18.5.2. Os precos registrados poderao ser atualizados em caso de forca maior, caso fortuito ou
fato do principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugao tal como pactuada.

18.5.3. Quando o preco registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, atingindo variagdo dos percentuais dos indices setoriais relativos ao item
superior a 10% (dez por cento) a Defensoria Publica do Estado de Rondénia convocara os
fornecedores para negociarem a redugéo dos pregos registrados, tornando-os compativeis com



os valores praticados pelo mercado.

18.5.3.1. Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo
mercado serao liberados dos compromissos assumidos, sem aplicacdo de penalidades
administrativas.

18.5.3.2. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observara a classificacéo obtida originalmente na licitacao.

18.5.3.3. A reducgé@o do preco registrado serd comunicada pelo 6rgao gerenciador aos 6rgaos
que tiverem formalizado contratos com fundamento no respectivo registro, para avaliarem a
necessidade de efetuar a revisdo dos precos contratados.

18.5.4. Quando o preco de mercado se tornar superior aos precos registrados, é facultado ao
fornecedor requerer, antes do pedido de fornecimento, a atualizagdo do preco registrado,
mediante demonstracdo de fato superveniente que tenha provocado elevacdo que
supostamente impossibilite o cumprimento das obrigacbes contidas na ata e desde que
atendidos os seguintes requisitos:

18.5.4.1. A possibilidade da atualizacdo dos precgos registrados seja aventada pelo fornecedor
ou prestador signatario da ata de registro de precos;

18.5.4.2. A modificagdo seja substancial nas condi¢des registradas, de forma em que seja
caracterizada alteragdo desproporcional entre os encargos do fornecedor ou prestador
signatario da ata de registro de precos e da Administragdo Publica, atingindo variagdo dos
percentuais dos indices setoriais relativos ao item superiores a 10% (dez por cento);

18.5.4.3. Seja demonstrada nos autos a desatualizacao dos pregos registrados, por meio de
apresentacao de planilha de custos e documentagdo comprobatoria correlata que indique que
0S pregos registrados se tornaram inviaveis nas condi¢des inicialmente pactuadas.

18.5.5. A iniciativa e 0 encargo da demonstracao da necessidade de atualizagdo de prego serdo
do fornecedor ou prestador signatario da ata de registro de precos, cabendo a Defensoria
Publica do Estado de Rondénia a analise e deliberagéo a respeito do pedido.

18.5.6. Se ndo houver prova efetiva da desatualizagdo dos pregos registrados ou quando os
percentuais dos indices setoriais relativos ao item forem inferiores a 10% (dez por cento), o
pedido serd indeferido pela Administracdo e o fornecedor continuara obrigado a honrar os
compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de precos e
de aplicacéo das penalidades administrativas previstas em lei e no edital.

18.5.7. Na hip6tese do cancelamento do registro de precos prevista no item 18.5.6, o 6rgao
gerenciador podera convocar os demais fornecedores integrantes do cadastro de reserva para
manifestarem interesse em assumir o fornecimento dos bens, a execucdo das obras ou dos
servigos, pelo preco registrado na ata.

18.5.8. Comprovada a desatualizacao dos precos registrados, a Defensoria Publica do Estado
de Rondbnia podera efetuar a atualizagdo do preco registrado, adequando-o aos valores
praticados no mercado ou aceitar, de forma justificada, a atualizagéo proposta pelo contratado.

18.5.9. Caso o fornecedor ou prestador ndo aceite o preco atualizado pela Defensoria Publica
do Estado de Rondbnia, sera liberado do compromisso assumido, sem aplicagdo de
penalidades administrativas.

18.5.10. Liberado o fornecedor na forma do item 18.5.9, a Defensoria Publica do Estado de
Rondbnia podera convocar os integrantes do cadastro de reserva, para manifestarem interesse
em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo preco
atualizado.

18.5.11. Na hipdtese de nédo haver cadastro de reserva, a Defensoria Publica do Estado de
Rondbnia podera convocar os licitantes remanescentes, na ordem de classificacdo, para
negociacao e assinatura da ata nas condi¢cdes ofertadas por estes, desde que o valor seja igual



ou inferior ao orgcamento estimado para a contratacéo, inclusive quanto aos precgos atualizados,
nos termos do instrumento convocatério.

Nao havendo éxito nas negociacdes, a Defensoria Publica do Estado de Rondbnia procedera a
revogacao da ata de registro de precos, adotando de imediato as medidas cabiveis para a
satisfacao da necessidade administrativa.

18.5.12. O registro do preco do fornecedor serd cancelado, total ou parcialmente, pela
Defensoria Publica do Estado de Ronddnia quando o fornecedor:

18.5.12.1. For liberado;
18.5.12.2. Descumprir as condi¢oes da ata de registro de pregos, sem justificativa aceitavel;

18.5.12.3. Nao aceitar reduzir o seu preco registrado, na hipbtese deste se tornar superior
aqueles praticados no mercado;

18.5.12.4. Sofrer sancao de declaracao de inidoneidade para contratar e
18.5.12.5. Nao aceitar o preco revisado pela Administragao.

18.5.13. A ata de registro de precos sera cancelada, total ou parcialmente, pela Defensoria
Publica do Estado de Rondbénia:

18.5.13.1. Pelo cancelamento de todos os precos registrados;

18.5.13.2. Por fato superveniente, decorrente caso de for¢ga maior, caso fortuito ou fato do
principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugdo obrigacées previstas na ata, devidamente
demonstrado;

18.5.13.3. Tiver presentes razdes de interesse publico, devidamente justificadas.

18.5.14. No caso de cancelamento da ata de registro de precos ou do registro do preco do
fornecedor por iniciativa da Administragcéo, sera assegurado o contraditorio e a ampla defesa.

18.5.14.1. O fornecedor ou prestador sera notificado por meio eletrénico para apresentar defesa
no prazo de 15 (quinze) dias, a contar do recebimento da comunicagéao.

19. DA SUBCONTRATAGAO

19.1. Nao serd permitida a subcontratacdo do objeto desta licitagdo, conforme previsto no 5.8
do Termo de Referéncia.

20. DOS PRAZOS E CONDI(}GES DE ENTREGA DO OBJETO
20.1. Conforme descrito no item 07 do Termo de Referéncia.

21. DO PAGAMENTO
21.1. O pagamento serd realizado na forma do item 09 do Termo de Referéncia.

22. DO REAJUSTAMENTO DE PRECOS
22.1. Conforme descrito no item 16.2 do Termo de Referéncia.

23. DA GARANTIA DO CONTRATO
23.1. Conforme descrito no item 5.2 do Termo de Referéncia.



24. DA GESTAO E FISCALIZACAO DO CONTRATO
24.1. Conforme descrito no item 08 do Termo de Referéncia.

25. DISPOSICOES FINAIS

25.1. A licitacao sera realizado em sessao publica, por meio da INTERNET, mediante condicbes
de seguranca, criptografia e autenticagdo, em todas as suas fases.

25.2. Na hipbétese de necessidade de suspensdo da sessdo publica para julgamento de
proposta, habilitacdo ou realizacdo de diligéncias, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.

25.3. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serao considerados como aceitos para efeito de julgamento.

25.4. A contratada devera disponibilizar e manter controle permanente sobre endereco
eletrébnico (e-mail) o qual ser4d o canal oficial de comunicagdo, sendo valido para avisos,
comunicacoes formais, notificacées e todo o contato oficial, com prazo maximo de 24 (vinte e
quatro) horas para resposta.

25.5. Nao havendo expediente na data determinada, ou na ocorréncia de qualquer outro fato
que impossibilite a realizagdo desta licitacdo, a sessédo sera adiada para o primeiro dia util
subsequente, mantidos 0 mesmo horario e local, salvo disposigdo em contrario.

25.6. Em caso de discordancia existente entre as especificacbes constantes do sistema
eletrénico e as descritas no Edital, prevalecerdo as constantes do Edital.

25.7. Os trabalhos serdo conduzidos por Pregoeiro da Defensoria Publica do Estado de
Rondoénia, com certificagao digital.

26. DOS ANEXOS:

26.1. Fazem parte integrante do presente Edital, como se nele estivessem transcritos, os
seguintes documentos:

26.1.1. Anexo | - Termo de Referéncia (Id. 0726047);
26.1.2. Anexo Il - Estimativa de Precos (Id. 0727358);
26.1.3. Anexo Il - Modelo de Proposta de Precos (Id. 0727359);
26.1.4. Anexo IV — Minuta da Ata de Registro de Precos (Id. 0727364);
26.1.5. Anexo V — Minuta de Contrato (Id. 0727368).
Porto Velho — RO, na data da assinatura eletrénica.

Documento assinado eletronicamente por Jeanne Fernanda Mendes, Pregoeiro(a), em
15/07/2025, as 13:10, conforme art. 12, lll, "b", da Lei 11.419/2006.
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragao e Planejamento
Diretoria de Tecnologia da Informagéao
Departamento de Redes e Comunicagao
Av. Governador Jorge Teixeira, n.® 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.110744.2023
Tipo: Compra de Material e Contratagéo de Servigos
Assunto: Aquisicao de licencas de software EPP/EDR

TERMO DE REFERENCIA N2 145/2024
Adendo modificador n? 06

1. OBJETO

1.1. O presente Termo de Referéncia visa o registro de precos para futura e eventual contratacdo de solucao de protecao de endpoints , composta
por 1.250 licencas de utilizagdo, console de gerenciamento centralizado, garantia, suporte e manutencao por 60 (sessenta) meses, servicos de
instalacéo, configuracao e repasse de conhecimento, para atender a Defensoria Publica do Estado de Rondénia, conforme condigées, quantidades e
exigéncias estabelecidas neste instrumento.

1.2. O objeto da contratagdo esta alinhado com o Plano Anual de Compras e Contratagdes ( 0333409) e com o Estudo Técnico Preliminar (0487566).

2. DAS ESPECIFICAGOES, QUANTIDADES E UNIDADES DE MEDIDA

2.1. Todas as caracteristicas deste termo sdo parametros minimos exigidos para a prestacdo do servigo, sendo permitida a oferta de servigo(s) com
caracteristica(s) superior(es), a ser(em) avaliado(s) pela Administracdo, conforme especificagdes e quantidades estabelecidas no Anexo A deste Termo de
Referéncia.

2.2. O(s) licitante(s) devera(ao) apresentar proposta(s) correspondente(s) ao quantitativo total do item especificado no edital, comprometendo-se a cumprir
integralmente os termos estabelecidos.

3. DESCRIGCAO DA NATUREZA DO OBJETO

3.1. O(s) servico(s) a ser(em) contratado(s) sdo caracterizados como comum(ns), nos termos do art. 6% XllI, da Lei n. 14.133/2021, posto que detém
especificagdes técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas e de desempenho que demandem
analise especifica e diferenciada do particular que pretende contratar com a Administragéo.

A solugéo descrita no objeto da licitagéo envolve a prestagdo de servigos continuos, como: configuracdo, manutengéo, suporte e garantia da mesma, logo,
configura-se como de natureza continua, uma vez que sao prestados de forma permanente, durante todo o periodo de vigéncia do contrato, para garantir a
operacionalidade, a atualizagdo constante, a seguranga e o suporte necessario a solugdo. O objeto é essencial para a protecéo da infraestrutura de T.I,
garantindo o funcionamento das atividades da DPE/RO como um todo, bem como o cumprimento da sua missao institucional.

3.2. O(s) servigo(s) a ser(em) contratado(s) ndo se enquadra(m) como bens de luxo, nos termos do Regulamento n.? 073/2022-GAB/DPERO, de 12 de maio
de 2022.

4. FUNDAMENTACAO DA CONTRATACAO

4.1. A Diretoria de Tecnologia da Informagao busca promover a racionalizagéo dos custos administrativos e a maximizagao do uso dos recursos de TIC para
fornecer informagdes consistentes, ageis, seguras e duraveis, a fim de subsidiar as tomadas de decisées operacionais e estratégicas da Defensoria, para
tanto, é necessario um olhar atento a questao da seguranga nos seus diversos aspectos, como 0s endpoints, que sdo os dispositivos (computadores,
servidores e notebooks) utilizados pela DPE/RO, especialmente no que tange a prote¢do dos servidores que hospedam os sistemas e recursos utilizados
pela instituicdo e disponibilizados aos assistidos.

4.1.1. E de suma importancia garantir a protecdo do parque tecnoldgico da DPE/RO, estabelecendo o controle e a proteciao de cada endpoint em niveis
adequados, de forma que nenhuma ameaca se espalhe para outros endpoints e servidores da rede, o que poderia multiplicar o impacto, colocando em risco
a seguranga e a continuidade dos processos da instituicdo, que no pior dos cenarios, poderiam acarretar indisponibilidade de servigos, impactando
diretamente a area-fim e por tabela o atendimento aos assistidos, ocasionando a perda ou vazamento de dados sensiveis (observa-se a Lei Geral de
Protecdo de Dados — LGPD), bem como as implicagdes legais do ndo cumprimento de normas internas, legislagéo, entre outros.

4.1.2. Portanto, faz-se necessario contratar uma solu¢éo de protegcdo de endpoints, para que o parque tecnolégico da DPE/RO tenha cobertura integral,
aumentando substancialmente o nivel de protegdo do mesmo, reduzindo o risco de incidentes, permitindo o gerenciamento centralizado e controlado dos
endpoints, bem como a tomada de agdes preventivas e corretivas em tempo habil.

4.2. Conforme levantamento apresentado no Estudo Técnico Preliminar ( 0487566), somando-se os atuais 1.025 dispositivos (desktops, notebooks,
servidores) do parque tecnolégico, aos 150 novos de futura aquisicdo, e mais uma reserva técnica para novos servidores virtualizados (estimativa de 40
servidores entre produgdo e reserva), estima-se a necessidade da contratagdo de 1.250 (mil duzentos e cinquenta) licengas para atender a demanda da
DPE/RO, permitindo assim a cobertura total do parque tecnoldgico, incluindo console de gerenciamento centralizado, garantia, atualizaces, suporte técnico,
repasse de conhecimento e manutengdo da solugéo.

4.3. Em andlise as alternativas disponiveis e que atendam as necessidades da Instituigdo, a contratagdo de uma solugdo de EDR (Endpoint Detection and
Response) destaca-se como a opgao mais adequada, dados os beneficios do ponto de vista técnico e econémico, apresentados a seguir:

4.3.1. Protegcdo avancada para todo o parque tecnolégico da DPE/RO, o que reduz substancialmente a superficie de ataque e pontos vulneraveis na
infraestrutura;

4.3.2. Gerenciamento centralizado, possibilitando o monitoramento, execugdo de medidas de prevengdo/corregcdo, e implementagdo de politicas de
segurancga;

4.3.3. Fornecimento de atualizagdes de protegdo para novas ameagas que vierem a surgir;

4.3.4. Redugdo de custos, uma vez que, em uma infraestrutura sem a protegdo adequada, os valores envolvidos na resolugédo de incidentes de perda ou
sequestro de dados, por exemplo, podem facilmente ultrapassar, em mdltiplos, o valor total investido na solugéo;

4.3.5. A solugéo apresentada é de amplo uso no meio empresarial e governamental, com véarias marcas consolidadas disponiveis no mercado, favorecendo
a ampla concorréncia e pregos adequados no processo de contratagao.

4.4. Diante do exposto, justifica-se a instituicio de um registro de pregos destinado a contratagdo de uma solugcdo de EDR (Endpoint Detection and
Response), como a opgéo técnica e economicamente mais adequada.



5. REQUISITOS DA CONTRATACAO

5.1. Os servigos elencados terdo como parametros as normativas vigentes para as contratagdes publicas em geral, bem como aquelas que tratam
especificamente a respeito do objeto, sendo:

a) Constituicdo da Republica Federativa do Brasil de 1988.

b) Decreto-Lei n.2 200/1967, que dispde sobre a organizagdo da Administragdo Federal, estabelece diretrizes para a Reforma Administrativa e da outras
providéncias.

c) Lei Complementar Estadual n.2 117/1994, que cria a Defensoria Publica do estado de Rondbdnia, e d& outras providéncias.
d) Lei n.2 14.133/2021, Lei de Licitagdes e Contratos Administrativos.
e) Lei n.2 13.709/2018, Lei Geral de Protegao de Dados.

f) Decreto Estadual n.? 28.874/2024, que regulamenta as contratagdes publicas no dmbito da Administragcdo Publica direta, autarquica e fundacional do
Estado de Rondénia.

g) Instrucao Normativa SGD/ME n.2 94/2022, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagédo e Comunicagdo - TIC
pelos 6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

i) Regulamento n.? 053/2021-GAB/DPERO, que institui a politica de governanga de privacidade e protecdo de dados pessoais na Defensoria Publica do
Estado de Rondénia.

i) Regulamento n.2 0101/2023-GAB/DPERO, que regulamenta o disposto no art. 33, incisos | e Il, da Lei n.® 14.133/2021, que disciplina os critérios de
julgamento por menor prego ou maior desconto, na forma eletrénica, para a contratagdo de bens, servigos e obras, no ambito da Defensoria Publica do
Estado de Rondénia.

k) Regulamento n.2 103/2024-GAB/DPERO, que regulamenta, no ambito da Defensoria Publica do Estado de Rondénia, o Sistema de Registro de Pregos -
SRP, previsto nos arts. 82, 83, 84, 85 e 86 da Lei n.? 14.133/2021.

1) Regulamento n.® 0126/2024-GAB/DPERO, que regulamenta a elaboragdo do Termo de Referéncia no &mbito da Defensoria Publica do Estado de
Rondénia, com fundamento na Lei n.? 14.133, de 12 de abril de 2021.

m) Regulamento n.2 129/2024-GAB/DPERO, que estabelece o padrdo de normas contratuais com medidas relacionadas a protegdo de dados pessoais na
Defensoria Publica do Estado de Rondénia.

n) Regulamento n.2 0133/2024/DPG/DPERO, que regulamenta a fase preparatéria das contratagcbes de bens e servigos realizadas no ambito da
Defensoria Publica do Estado de Rondonia, com fundamento na Lei n.2 14.133/2021.

n.2 149/2024-CS/DPERO, que institui a Politica de Seguranca da Informagéo (PSI) no ambito da Defensoria Publica do Estado de Rondénia.

5.2. Garantia da contratacao:

5.2.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n.? 14.133, de 2021, no percentual de 10% (dez por cento), de
acordo com as condigdes descritas nas clausulas do contrato.

5.2.2. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.
5.2.3. A garantia, nas modalidades caugéo e fianga bancaria, devera ser prestada em até 10 (dez) dias uteis apds a assinatura do contrato.
5.2.4. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagéo a garantia da contratacéo.

5.3. Transi¢ao contratual:

5.3.1. Considerando a natureza dos servicos a serem contratados, justifica-se a inviabilidade de transi¢cdo contratual, uma vez que os mesmos séo
independentes e autossuficientes, nao exigindo continuidade de servigos ou atividades que demandem tal transicao.

5.3.2. A entrega, instalagdo da solucéo e prestagdo dos demais servigos ocorrerdo de forma pontual, conforme cronograma estabelecido e serdo finalizadas
com a aceitagao conforme os termos contratuais, sem impacto na continuidade do servigo publico.

5.4. Seguranca da informacéo:

5.4.1. A contratada deverd aderir as politicas de seguranga, confidencialidade, protecdo e privacidade da informacédo da Defensoria Publica do Estado de
Rondbénia, cujos principios deverdo ser observados na execugdo da contratagdo, conforme dispde a Lei n.2 13.709/2018 (Lei Geral de Protegdo de Dados

Pessoais), bem como as alineas "i", "m", "o", do item 5 deste Termo de Referéncia.

5.4.2. Todas as informagdes e documentos sensiveis, obtidos ou extraidos pela Contratada quando da execugéo dos servigos, deveréo ser tratados como
confidenciais e de propriedade da DPE/RO, sendo vedada a exploragdo, como, mas néo se limitando, a reprodugao, utilizagcdo ou divulgagdo a terceiros,
devendo a Contratada zelar por si, por seus sécios e funcionarios, pela manutengéo do sigilo absoluto sobre os dados, informagdes, documentos,
especificagdes técnicas e comerciais, que se enquadrem nessa situagao e de que eventualmente tenham conhecimento ou acesso em razao dos servigos
executados.

5.4.3. Confidencialidade - 0 acesso aos sistemas, redes e bancos de dados da Defensoria Publica do Estado de Rondénia (DPE/RO) pela Contratada
dependera da assinatura prévia de Termo de Compromisso, Sigilo e Confidencialidade, no qual a contratada formaliza a ciéncia e o aceite das disposigdes
constantes na Politica e nas Normas de Seguranga da Informagdo da DPE/RO. A contratada assume plena responsabilidade por seu cumprimento,
sujeitando-se, em caso de descumprimento, a aplicagdo das penalidades legais cabiveis, incluindo sangdes de natureza civel, penal e/ou administrativa,
conforme disposto na legislacao vigente.

« A contratagdo de empresa especializada demanda estrita observancia aos requisitos juridicos e técnicos de seguranga da informagéo,
confidencialidade, integridade dos dados, gestdo de riscos e gestdo documental. Essas obrigagdes abrangem nao apenas a protegdo dos dados
sensiveis e estratégicos da Defensoria Publica, mas também a preservagdo dos direitos de propriedade intelectual e o cumprimento das normas
vigentes relativas a protegdo de dados, notadamente a Lei Geral de Protegdo de Dados (LGPD - Lei n.2 13.709/2018).

« A Defensoria Publica do Estado de Ronddnia, ao exigir o cumprimento integral dos requisitos técnicos e juridicos estabelecidos, garantird ndo apenas
a conformidade com a legislagdo aplicavel, mas também a protecéo das informagdes criticas e sensiveis, a continuidade operacional e a eficiéncia na
prestagdo de servigos publicos. A implementacdo adequada desses servigos contribuird para o fortalecimento da infraestrutura tecnoldgica,
assegurando a entrega de uma solugdo de alta performance e confiabilidade, conforme os padrées de qualidade exigidos pelo setor de
telecomunicagdes e pelas normativas internas da Defensoria Publica.

5.4.4. Protecado de dados pessoais - a ades&o a politica de governanga de privacidade e protegdo de dados pessoais da Defensoria Publica do Estado de
Rondonia, prevista no Regulamento n.? 053/2021-GAB/DPEROQ, é requisito da contratagao, ficando a futura contratada obrigada a cumprir os deveres legais
previstos na Lei Geral de Protecdo de Dados (Lei n.2 13.709/2018) e os deveres contratuais relacionados a protegdo de dados pessoais a serem impostos

pela contratante, nos termos do Regulamento n.2 129/2024-GAB/DPERO.

A solucéo a ser implementada deve observar rigorosamente os principios da LGPD, incluindo:
a) Finalidade e Necessidade: Os dados pessoais tratados no ambito das atividades da Defensoria Publica do Estado de Rond6nia deverdo ser
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coletados e utilizados exclusivamente para finalidades especificas, explicitas e legitimas, limitando-se ao minimo necessario para a prestagdo dos
servigos, em conformidade com os objetivos institucionais;

b) Adequacéo e Transparéncia: O tratamento de dados pessoais deverd estar adequado as finalidades previamente informadas aos titulares, com
total transparéncia sobre como e por que esses dados estdo sendo processados. A Contratada devera garantir a clareza na comunicagéo sobre o uso e
tratamento de dados pessoais trafegados pela solugéo;

c) Seguranca e Prevencao: Medidas técnicas e administrativas deverdo ser implementadas para proteger os dados pessoais contra acessos nao
autorizados, vazamentos, perdas ou qualquer forma de tratamento inadequado ou ilicito. Essas medidas devem incluir salvaguardas apropriadas ao
ambiente de infraestrutura da Contratante, de acordo com as melhores praticas e padrdes internacionais.

Em caso de incidentes de seguranga que envolvam dados pessoais, a Contratada devera prever um plano de resposta a incidentes, que inclua a notificagcao
tempestiva a Agéncia Nacional de Protegcdo de Dados (ANPD) e aos titulares dos dados, conforme previsto na LGPD. Esse plano devera contemplar agdes
imediatas para contengdo do incidente, mitigagéo dos seus efeitos e restauragéo da seguranga dos dados pessoais envolvidos.

A contratagdo da solugéo, objeto deste Termo de Referéncia, pela Defensoria Publica do Estado de Rond6nia, impde a responsabilidade de assegurar a
protecédo dos dados pessoais trafegados para infraestrutura de terceiros. A adogédo das medidas técnicas e organizacionais adequadas, em conformidade
com a LGPD e com as melhores praticas de seguranga da informagdo, ndo apenas protege a privacidade dos titulares de dados, mas também reforga a
confianga no uso de tecnologias inovadoras no servigo publico, promovendo uma cultura de respeito aos direitos fundamentais dos cidadaos.

5.4.5 Gestdao Documental - 0 gerenciamento de documentos e a tramitagdo de processos administrativos pertinentes a contratagédo ora pretendida serao
realizados exclusivamente de forma eletronica, por meio do Sistema Eletronico de Informagdes (SEI), com observancia ao disposto no Regulamento n.°
025/2018-GAB/DPERO, sendo dispensada a tramitacéo fisica do procedimento, bem como a realizagdo de procedimentos formais tipicos de processo em
papel, tais como: capeamento, criagdo de volumes, numeragao de folhas, carimbos e aposicao de etiquetas.

« A(s) adjudicataria(s) serd(ao) credenciada(s) como usuaria(s) externa(s) do SEIl, para que possa(m) assinar eletronicamente o instrumento
contratual/ata de registro de pregos e outros documentos, receber oficios e notificagdes e, quando for o caso, acompanhar o trdmite processual, por
prazo determinado, mediante prévia autorizagdo. Apenas em fungéo da total impossibilidade da utilizagdo do SEI ou outro meio digital/virtual, far-se-a a
remessa do contrato/ata de registro de pregos, por via postal, para assinatura da adjudicatéria.

« Os atos de comunicagéo oficial encaminhados pela DPE/RO a(s) contratada(s) deverado ser formalizados via SEI, por meio dos recursos Correio
Eletrénico e Correspondéncia Eletrénica.

« Contratante e contratada(s) deverdo, sempre que possivel, emitir certiddes, notas fiscais, atestados e outros documentos de forma eletrénica, bem
como evitar a impressao de documentos digitais, zelando pela economicidade e pela responsabilidade socioambiental ao longo da contratagao.

« Quando houver, excepcionalmente, o recebimento de documentos externos em meio fisico, pertinentes a contratagdo ora pretendida, estes deverao
ser digitalizados e incluidos no SEI, observado o disposto no art. 21, paragrafo Gnico, do Decreto Estadual n.? 21.794/2017

« Os documentos gerados e recebidos nos processos administrativos pertinentes a contratagéo ora pretendida revestem-se de carater publico, podendo
ser franqueado o acesso a informagéo a qualquer interessado que o solicite, nos termos da Lei n.? 12.527/2012, ressalvadas aquelas de natureza
pessoal ou sigilosa.

« Devera ser adotado o Portal Nacional de Contratagdes Publicas (PNCP) para divulgagdo centralizada e obrigatéria dos atos exigidos pela Lei n.®
14.133/2021.

« A integridade e acessibilidade dos documentos gerados sdo essenciais para garantir a continuidade operacional da Defensoria Publica do Estado de
Rondonia e a devida protegdo dos direitos de seus assistidos, reforgando a confiabilidade da administragao publica e a eficiéncia na prestagado dos
servigos a populagao.

5.5. Sustentabilidade:

5.5.1. A Contratada devera adotar praticas de sustentabilidade ambiental na execu¢éo do objeto, conforme disposi¢ées da Lei n.2 14.133/2021, no que
couber, ou prover alternativas para verificagdo de sua aplicabilidade.

5.5.2. A Contratada devera fornecer o recurso de gestdo de abertura dos chamados técnicos e encaminhamentos de demandas, em ambiente digital,
evitando-se a utilizagdo de papel.

5.5.3. A documentagao técnica, manuais e relatérios devem ser fornecidos em meio digital, com indicagao do sitio na internet e logins para acesso, se

necessario, e do descritivo completo do processo de implantagéo, upgrade, update, registro e uso das respectivas licengas, ndo sendo admitida a entrega
de versdes em midias fisicas. As configuragdes da solugdo deverao ser realizadas visando o alto desempenho e utilizagéo racional de energia.

5.5.4. Por se tratar apenas de solugdo de software, disponibilizado em ambiente de nuvem ou virtualizado, ndo ha geragéo de residuos sélidos e portanto é
desnecessdria a aplicagao de requisitos de logistica reversa.

5.6. Exigéncia de amostra:
5.6.1. A dispensa da exigéncia de amostra é justificada pela natureza padronizada e pela clareza das especificagdes técnicas da solugao.

5.6.2. A verificagdo das especificagdes técnicas no momento dos recebimentos provisério e definitivo, e aceitagdo da solugédo, revelam-se suficiente para
garantir a qualidade, resguardando o interesse publico e assegurando a celeridade e a eficiéncia do processo licitatério.

5.7. Restricdo de marcas:

5.7.1. A DPE/RO conta atualmente com a consultoria do Gartner, uma das maiores empresas especializadas em pesquisas de Tecnologia da Informagédo
(Tl) do mundo. Para subsidiar a definigdo da solugdo adequada e compativel com as caracteristicas da infraestrutura de T.I. da DPE/RO, utilizou-se como
ponto de partida, reunides virtuais realizadas com especialistas do Gartner, onde foram esclarecidas as principais duvidas, bem como identificados os
requisitos minimos necessarios para essa solugdo. Posteriormente, o Gartner forneceu uma extensa pesquisa e avaliagdo das principais solugdes do
mercado (0481398).

5.7.2. O Gartner utiliza o chamado “Quadrante Magico” que, segundo sua prépria definicdo, “oferece insights visuais, analises aprofundadas e conselhos
praticos que fornecem informagdes sobre a diregdo, a maturidade e os players de um mercado”, uma metodologia de estudo no qual sdo comparados
fornecedores e solugdes de Tl com base em critérios e métodos respeitados por toda a industria de tecnologia.

5.7.3. Apdés analise das informagbes presentes nos relatérios fornecidos pelo Gartner, definiu-se como requisito para esta contratacdo, que o
fabricante/desenvolvedor da solugdo de protegdo de endpoints, esteja presente no quadrante magico mais recente, de forma a adquirir as solugdes mais
confiaveis, maduras e robustas do mercado, contando com a prestagdo de servigos qualificados, potencializando o sucesso desta contratagdo. Vale
ressaltar que a utilizagdo do quadrante magico do Gartner, é pratica comum entre as contratagdes publicas de TIC e que a adogdo deste requisito, s.m.j.,
néo fere os principios da isonomia e da competitividade, visto que a maioria dos principais fabricantes/desenvolvedores constam no Gltimo quadrante
magico em vigéncia, no momento da escrita deste ETP, conforme figura 1:
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Figura 1: Quadrante méagico para EPP(plataformas de protecdo de endpoint), Dezembro de 2023.

Sendo assim, o fabricante/desenvolvedor desta solugédo devera constar no quadrante méagico para EPP(plataformas de protegdo de endpoint) do Gartner
mais recente, em qualquer categoria, seja de lideres, visionarios, competidores de nicho ou desafiadores.

5.8. Subcontratacgao:
5.8.1. Nao é admitida a subcontratagédo do objeto contratual.

5.8.2. Justifica-se pela necessidade de garantir a uniformidade e a compatibilidade técnica dos itens fornecidos, conforme ja explicitado nos itens 11.2.2 e
11.2.3, considerando a natureza especializada do objeto, e assegurar a responsabilidade direta do fornecedor pela qualidade e conformidade dos produtos.

5.9. Vistoria:

5.9.1. Nao ha necessidade de realizagao de avaliagao prévia do local de execugdo dos servigos.

5.10. Da participacao de consoércio, cooperativas ou pessoas fisicas:

5.10.1. Nao serdo admitidos consércios de empresas, cooperativas ou pessoas fisicas na contratagdo, uma vez que o objeto em questao nédo apresenta alta
complexidade, de forma a garantir a uniformidade e a compatibilidade técnica dos itens fornecidos, conforme ja explicitado nos itens 11.2.2 e 11.2.3.

5.11. Dos beneficios para ME/EPP:
5.11.1. Na presente contratagdo deverao ser observados os beneficios previstos nos arts. 47 e 48 da Lei Complementar n.? 123/2006.

6. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

6.1. O presente Termo de Referéncia visa o0 registro de precos para futura e eventual contratacdao de solucao de protecdao de endpoints , composta
por 1.250 licencas de utilizacdo, console de gerenciamento centralizado, garantia, suporte e manutencao por 60 (sessenta) meses, servicos de
instalacéo, configuracéo e repasse de conhecimento, para atender a Defensoria Publica do Estado de Rondénia, conforme condigdes, quantidades e
exigéncias estabelecidas neste instrumento. O cédigo de servigo encontra-se no Anexo A deste Termo de Referéncia.

6.2. Em andlise as alternativas disponiveis no mercado e que atendam as necessidades da Instituicdo, a contratagdo de uma solugdo de EDR (Endpoint
Detection and Response) destaca-se como a opgdo mais adequada, dados os beneficios do ponto de vista técnico e econdmico, devendo ser observado a
principio as especificagdes a seguir:

6.2.1. Fazer parte do catalogo de produtos comercializados e n&o ter sido descontinuado;

6.2.2. Ter as devidas licengas que acompanham a solugédo, em nome da Contratante, legalizadas, ndo sendo admitidas versdes “ shareware” ou “trial’;

6.2.3. Ser, no minimo, de nivel empresarial, ndo sendo admitido versdes do tipo domésticas, Small Office/Home Office (SOHO) e similares;

6.2.4. Ter console Unica de gerenciamento para a solugéo de protegéo de endpoint, fornecida on-premise, em nuvem (Cloud) ou modo hibrido ( on-premise +
nuvem);

6.2.5. Possuir software agente/cliente para endpoints suportado e funcional em desktops e notebooks com no minimo 4GBs de meméria RAM e compativel
com, pelo menos, 0s seguintes sistemas operacionais (arquitetura 64 bits) que deverado funcionar em infraestrutura de rede padrao IPv4 e opcionalmente
IPv6:

6.2.5.1. Windows, nas versdes 10 e 11;

6.2.5.2. Distribui¢des Linux: Debian a partir da versdo 10, Ubuntu a partir da versdo 18 e CentOS a partir da versdo 7, com scanner de virus compativel,
disponibilizado pela contratada, com atualizagao de definicdes e engine, licenca ativa e suporte (referente a definicdes/infecgdes e software).

6.2.6. Possuir software agente/cliente suportado e funcional em maquinas virtuais e servidores com:

6.2.6.1. Windows server 2012 R2, Windows server 2016, Windows server 2019 e superiores, na versao 64 bits, em infraestrutura de rede padréo IPv4 e
opcionalmente IPv6.;
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6.2.6.2. Debian a partir da versdo 10, Ubuntu a partir da versdo 18 e CentOS a partir da versdo 7, com scanner de virus compativel, disponibilizado pela
contratada, com atualizagdo de definigbes e engine, licenga ativa e suporte (referente a definigdes/infeccbes e software) na versdo 64 bits, em
infraestrutura de rede padréo IPv4 e opcionalmente IPv6.

6.2.7. A solugéo deve possuir o recurso de descobrimento de dispositivo, listando os dispositivos encontrados no dominio da DPE/RO do servi¢o Microsoft
Active Directory (atualmente on-premise), exibindo, minimamente, nome, ip, € 0 seu respectivo estado de seguranga(quando compativel), por exemplo,
COMO Seguro ou Nao seguro;

6.2.8. Possuir integragdo com o servico de Active Directory da Microsoft da DPE/RO(atualmente on-premise), para importagéo da estrutura organizacional e
autenticagéo dos Administradores;

6.2.9. Permitir a divisdo/organizagao légica dos computadores, dentro da estrutura de gerenciamento da solugao;
6.2.10. Ter a capacidade de instalagéo, remogao e atualizacdo de agentes, de forma remota e silenciosa (sem interagéo por parte do usuario final);

6.2.11. Possuir o conjunto de softwares necessdarios ao atendimento das especificagdes técnicas do objeto durante a vigéncia do contrato, incluindo
garantia, manutencao, suporte e atualizagdo dos produtos, conforme prazos e condi¢des descritas ao longo desta segao;

6.2.12. Uma vez implantada, permitir a utilizagdo das funcionalidades, tecnologias e recursos pertinentes as especificagdes da solugdo contratada, de
maneira ininterrupta, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais durante a vigéncia do contrato;

6.2.13. Ser capaz de analisar o volume de dados coletados dos endpoints, proporcionalmente ao nimero de licengas adquiridas;

6.2.14. Adicionar o endpoint automaticamente & console de gerenciamento, uma vez que o agente estiver instalado e conectado, sem necessidade de
interacéo local;

6.2.15. Funcionar com agente Unico nos endpoints, de forma a minimizar o impacto nestes;

6.2.16. Possuir registros histéricos (logs) para permitir auditorias e provas materiais, sendo imprescindivel a ado¢@o de um sistema de sincronismo de tempo
centralizado.

6.3. O Anexo A apresenta uma descrigdo técnica detalhada da solugao a ser adquirida.

6.4. Os itens 5.5 e 6.8 abordam os critérios de sustentabilidade e logistica reversa da solugéo a ser adquirida, no que couber.

6.5. Exigéncia de instalacéo, configuracdo ou treinamento:
6.5.1. Instalacéao

6.5.1.1. A console de gerenciamento, caso disponibilizada on-premise (instalagdo no ambiente de virtualizagdo da contratante), ndo devera onerar a
contratante em custos adicionais, bem como dever ser fornecida pela contratada com um dos seguintes sistemas operacionais, devidamente licenciado, no
padrdo de 64 bits, em infraestrutura de rede IPv4 e opcionalmente IPv6:

6.5.1.1.1. Windows Server 2012 R2, Windows Server 2016, Windows Server 2019 ou superiores, ou sistema operacional Linux.

6.5.1.2. Caso a console de gerenciamento seja disponibilizada on-premise no padrédo de Appliance virtual (maquina virtual ou similar), deverd possuir
sistema operacional customizado e licenciado (caso necessario), e todos os softwares necessarios disponibilizados pela contratada.

6.5.1.3. Para os dois cendrios on-premise mencionados acima, a solugdo deverd ter total compatibilidade com o ambiente de virtualizagdo da DPE/RO
(Acropolis HV), com acesso direto ao servidor da solugéo e via web (HTTP e HTTPS) através de navegadores (browsers) remotamente na rede da DPE/RO.

6.5.1.4. Para disponibilizagéo da console de gerenciamento em nuvem, ou no formato hibrido, ndo deverao ocorrer custos adicionais durante toda a vigéncia
do contrato, por exemplo, mas ndo se limitando, a custos de hospedagem, armazenamento, trafego de dados, entre outros. Para o modo exclusivo em
nuvem, ndo devera ser exigido a instalago de hardware/dispositivos locais extras.

6.5.1.5. A console de gerenciamento deverd ser integrada ao servico de Active Directory da Microsoft da DPE/RO (atualmente on-premise),
para autenticagdo de usuérios administradores, visando a administragédo de politicas e configuragdes da solugéo;

6.5.1.6. Possuir software agente/cliente para endpoints suportado e funcional em desktops e notebooks com no minimo 4GBs de memoéria RAM e
compativel com, pelo menos, os seguintes sistemas operacionais (arquitetura 64 bits) que deverdo funcionar em infraestrutura de rede padrado IPv4
e opcionalmente IPv6:

6.5.1.6.1. Windows, nas versdes 10 e 11;

6.5.1.6.2. Distribui¢bes Linux: Debian a partir da versdo 10, Ubuntu a partir da versdo 18 e CentOS a partir da versdo 7, com scanner de virus
compativel, disponibilizado pela contratada, com atualizacdo de definicbes e engine, licenca ativa e suporte (referente a definicdes/infecgdes e
software).

6.5.1.7. Possuir software agente/cliente suportado e funcional em maquinas virtuais e servidores com:

6.5.1.7.1. Windows server 2012 R2, Windows server 2016, Windows server 2019 e superiores, na versdo 64 bits, em infraestrutura de rede padréao IPv4
e opcionalmente IPv6;

6.5.1.7.2. Debian a partir da verséo 10, Ubuntu a partir da versdo 18 e CentOS a partir da versdo 7, com scanner de virus compativel, disponibilizado
pela contratada, com atualizagdo de definicdes e engine, licenga ativa e suporte (referente a definigdes/infecgdes e software) na versdo 64 bits, em
infraestrutura de rede padréo IPv4 e opcionalmente IPv6.

6.5.1.8. A solugdo deve permitir a criagdo de pacotes de instalagdo dos agentes nos endpoints, com no minimo, a extensdo “.msi” para instalagdo em
massa/lotes utilizando o recurso de GPO (Group Policy) do Windows Server, nas versdes mencionadas anteriormente.

6.6. Treinamento

6.6.1. Para a implantagdo da solugéo, devera ser provido pela contratada, o repasse de conhecimento, que podera ocorrer por meio de ambiente virtual,

EAD, ou presencial, a depender da conveniéncia tratada entre as partes, com treinamento técnico, tedrico e pratico (hands-on), feito por profissionais
capacitados, apos a elaboragéo conjunta de cronograma com datas e horarios predefinidos, contemplando, no minimo, os requisitos a seguir:

6.6.1.1. Apresentacéo da solucéo a ser implantada;

6.6.1.2. Plano de instalacédo da solugdo, que contemple todas as atividades a serem realizadas para garantir o menor impacto possivel aos ambientes
de produgéo da rede de dados da DPE/RO;

6.6.1.3. Operagéao e administragéo da solugéo;

6.6.1.4. Descrigdo e uso das funcionalidades da solugéo;

6.6.1.5. Resolugéo de problemas;

6.6.1.6. Procedimentos de manutencao e atualizagao da solugao;

6.6.1.7. Devera ser realizado em portugués do Brasil, salvo para o uso de termos técnicos, e, caso presencial, na cidade de Porto Velho - RO, sede da
DPE/RO, ficando obrigatoriamente, a cargo da contratada todas as despesas relacionadas ao(s) instrutor(es), como, mas ndo se limitando a:
deslocamento, hospedagem, alimentagéo etc...

6.6.1.8. A contratada devera prezar pelo cumprimento dos horarios acordados para o repasse de conhecimento, realizando a devida compensagao em
eventuais atrasos;
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6.6.1.9. Ao final, a CONTRATADA devera emitir certificado de concluséo, constando minimamente, nome do participante e do treinamento em questéo,
carga horaria, identificagdo da contratada, bem como assinatura do seu representante ou responsavel pelo treinamento;

6.6.1.10. Apds a conclusao satisfatéria do repasse de conhecimento, a DPE/RO emitira um “Termo de aceite” para a contratada.
6.6.2. O repasse de conhecimento pela contratada devera ser realizado para até 3 (irés) servidores.

6.6.3. A Contratada devera fornecer aos participantes, materiais de apoio, manuais, acesso a bases de conhecimentos, entre outras informagdes, que forem
indispenséaveis para execugao do servigo, sempre em formato digital.

6.7. Da garantia e assisténcia técnica:
6.7.1. Garantia

6.7.1.1. A solugéo oferecida, bem como os demais softwares que a compdem, deverao ter garantia com duragdo de no minimo 60 (sessenta) meses, a partir
da emissdo do termo de recebimento definitivo, visando o funcionamento da solugéo em perfeitas condi¢des de uso, conforme os requisitos do edital, sem
qualquer 6nus adicional para o Contratante.

6.7.2. Manutencao

6.7.2.1. Manutengao da solugéo por no minimo 60 (sessenta) meses, contados a partir da emisséo do termo de recebimento definitivo, prevalecendo o prazo
do fabricante/desenvolvedor, caso seja maior, garantindo no minimo, a atualizagdo de assinaturas/vacinas, revisbes de mecanismos de varredura,
corregdes (patches) e novas versdes de software, de forma online e automatica.

6.7.3. Suporte

6.7.3.1. Suporte técnico por no minimo 60 (sessenta) meses, contados a partir da emissdo do termo de recebimento definitivo, prevalecendo o prazo do
fabricante/desenvolvedor, caso seja maior, com numero ilimitado de requisigdes, podendo ocorrer de forma remota, na modalidade online. Em casos
excepcionais onde seja necessario o suporte de forma presencial, este devera ser previamente agendado e acordado entre as partes, ficando
obrigatoriamente, a cargo da contratada, todas as despesas relacionadas ao(s) funcionario(s) encarregado(s), como, mas nao se limitando a: deslocamento,
hospedagem, alimentagéo etc...

6.7.3.2. O servigo de suporte técnico da contratada devera ser efetuado seguindo as melhores préaticas do fabricante/desenvolvedor da solugéo, por técnico
especializado, visando sempre o0 maximo desempenho, disponibilidade e seguranga, de modo a garantir total interoperabilidade no ambiente computacional.

6.7.3.3. Os servigcos de suporte deverdo ser prestados pela contratada ou, a depender da natureza do chamado, diretamente pelo fabricante/desenvolvedor
da solugéo, nesse caso, ficando a contratada obrigada a mediar o atendimento.

6.7.3.4. A contratada devera disponibilizar acesso a canais de atendimento telefénicos convencionais ou gratuitos (0800) e por meio eletrénico, para
abertura de chamados, consultas e envio de arquivos para analise no regime 8x5 (horario comercial), durante todo o periodo da contratacédo, informando
obrigatoriamente o nimero de protocolo de cada solicitagao.

6.7.3.5. Todos os canais de abertura de chamados disponiveis deverdo ser informados a contratante, via e-mail institucional, a partir da emissdo do termo
de recebimento definitivo e da ativagéo da solugdo e estarem efetivamente operacionais, permitindo a contratante solicitar, através dos canais acima citados,
suporte para, no minimo, mas nao se limitando a:

6.7.3.5.1. Andlise e corregao de falhas da solugéo e features desta;

6.7.3.5.2. Andlise de suspeitas de ameagas em endpoints/servidores, a fim de que definigbes de malwares sejam criadas para os casos em que 0
fabricante/desenvolvedor ainda n&o as possua;

6.7.3.5.3. Andlise de suspeitas de falso-positivos para corregao de definigdes de malware que detectam arquivos legitimos como maliciosos;
6.7.3.5.4. Melhorias da solugéo ofertada.

6.7.3.6. Os chamados de suporte serdo classificados, em comum acordo pelas partes, de acordo com a SEVERIDADE do problema, como seguem:

Tabela 1: Classificacdo dos chamados de suporte.

Situagaio Critica / e Algum servico critico da DPE/RO esta indisponivel por infecgao por virus ou suspeita de ataque similar;

MEEY Sistema Indisponivel

¢ Um componente de software da solugdo Endpoint esté tornando os servigos de redes indisponiveis;

« Servigo critico parcialmente indisponivel ou com degradacéo de tempo de resposta devido a infecgdo por virus, suspeita de

NIiVEL 2 Impacto Grave ; = . o
infecgao por virus ou ataque similar.

¢ A Solucéo de Endpoint nao esté funcionando adequadamente, gerando falsos-positivos no ambiente ou lentidao que ndo impacta

NIVEL 3 Impacto Moderado . . .
consideravelmente o funcionamento dos servigos;

e Ha uma necessidade de configuragéo adicional no ambiente;

NIVEL 4 Impacto Minimo ¢ Ha uma necessidade de relatério ou davida da equipe técnica referente ao funcionamento da solugéo.

6.7.3.7. Os prazos — em horas corridas - para inicio e fim do atendimento com uma solugéo definitiva ou de contorno séo:

Tabela 2: Prazos para inicio e fim dos atendimentos.

NIVEL DE SEVERIDADE PRAZO MAXIMO PARA INICIO DE ATENDIMENTO (RESPOSTA) A

PARTIR DA ABERTURA DO CHAMADO DE SUPORTE

PRAZO PARA O FIM DO ATENDIMENTO

1 (uma) hora

2 (duas) horas

2 (duas) horas

4 (quatro) horas

8 (oito) horas

16 (dezesseis) horas

1
2
3
4

16 (dezesseis) horas

36 (trinta e seis) horas

6.7.3.8. A contratada, ao término de atendimentos de suporte, quando solicitado pela contratante, devera disponibilizar relatério de atendimento contendo,
minimamente, data e hora da abertura do chamado, data e hora do inicio e do término do atendimento, nimero de identificagdo/protocolo do chamado,
identificacdo do defeito ou falha da solugdo, nome do funcionario/servidor da Contratante que abriu o chamado, nome do funcionario da
contratada/fabricante que efetuou o atendimento, descrigdo do problema, nivel de classificagdo do chamado, informagdes sobre alteragdo de nivel de
severidade, e descri¢do da solugdo adotada e sua eficacia.

6.7.3.9. A Contratante poderd solicitar a Contratada, ou ter acesso por meio de sitio na internet ou aplicagédo eletrnica, a relatérios mensais referentes as
solicitagdes de servigos, abrangendo: informagdes completas dos chamados abertos e fechados, com um status para aqueles resolvidos no periodo, e
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acesso a informagdes sobre a disponibilizagdo de novas versdes, entre outras consideradas de relevancia.

6.8. Da logistica reversa / destinacao de residuos relacionados a contratagao:

6.8.1. Por se tratar apenas de solugdo de software, disponibilizado em ambiente de nuvem ou virtualizado, ndo ha geragao de residuos sélidos e portanto é
desnecessdria a aplicagao de requisitos de logistica reversa.

7. MODELO DE EXECUGCAO DO OBJETO
7.1. A execugdo do objeto seguird a seguinte dinamica:

7.1.1. Uma vez disponibilizada a ata para utilizagao, o fiscal do contrato, em momento adequado dentro do periodo de vigéncia da ata de registro de prego,
formalizard uma ordem de servigo ao(a) gestor(a) do contrato. Esta ordem incluird os quantitativos dos itens a serem adquiridos, respeitando a quantidade
minima estipulada neste Termo de Referéncia.

7.1.2. O(A) Gestor(a) do Contrato devera encaminhar a Administragao o(s) pedido(s) de empenho e subsequente assinatura de contrato.
7.1.3. Reunido de alinhamento:

Devera ser realizada, até o 5° (quinto) dia corrido ap6s a assinatura do Contrato pelas partes, onde as equipes técnicas da DPE/RO e da Contratada,
definirdo a organizagdo da execugéo das préximas etapas, conforme cronograma abaixo;

Tabela 3: marcos, prazos, eventos e responsaveis.

PRAZOS (EM ]
MARCOS DIAS EVENTO RESPONSAVEL (IS)
CORRIDOS)
Inicio da vigéncia contratual, apés a
Dia ‘D’ 0 (zero) assinatura do Contrato entre a DPE/RO | DPE/RO e Contratada
e a empresa vencedora
Dia ‘D1’ D+5 Reunido de alinhamento DPE/RO e Contratada
Dia ‘D2’ D1 +2 Repasse de conhecimento Contratada
Dia ‘D3’ D2 + 23 Implantacéo da solugdo Contratada

7.1.4. Repasse de conhecimento: momento em que serd ministrado o treinamento da solugéo para a equipe técnica da DPE/RO, através da contratada,
conforme requisitos presentes no item 3 do ANEXO A;

7.1.5. Implantacao da solucdao: momento em que ocorrerd a implantagao, configuragdo e demais ajustes da solugdo, conforme requisitos presentes no
item 2 do ANEXO A.

7.2. Prazo de execucao:
7.2.1. Para a primeira ordem de servigo, deverdo ser observados os seguintes prazos de execugéo, contados do inicio da vigéncia contratual, para os
itens abaixo:

» Repasse de conhecimento: até 7 dias corridos;

» Implantagédo da console de gerenciamento com o fornecimento/ativagdo do quantitativo de licengas presentes na ordem de servigo: até 30 dias

corridos.

7.2.2. A partir da segunda ordem de servi¢o, o prazo de execugao para o fornecimento/ativagdo de novas licengas da solugéo, serd de 30 dias corridos a
partir da assinatura do contrato.

7.2.3. A execugao dos servigos de garantia, suporte e manutengao ocorrerdo pelo prazo de no minimo 60 (sessenta) meses, a partir da emissdo do
termo de recebimento definitivo, e podera ser prorrogado sucessivamente, respeitada a vigéncia méaxima decenal , na forma dos artigos 106 e 107 da Lei n.?
14.133/2021.

7.3. Local de execucdo:

7.3.1. O local de execugéo dos servigos, caso haja alguma etapa com atendimento presencial, serd na Diretoria de Tecnologia da Informagéo, Avenida
Jorge Teixeira, n? 1722 - Bairro Embratel - CEP: 76.820-846 - Porto Velho - RO, de segunda a sexta-feira das 07:30h as 13:30h.

7.4. Materiais utilizados:

7.4.1. Para a perfeita execugdo dos servigos, a Contratada devera disponibilizar todos os recursos que compdem a solugdo, conforme requisitos deste
documento, nas quantidades estimadas e qualidades estabelecidas, promovendo os devidos ajustes e configuragdes quando necessario.

7.5. Rotinas a serem cumpridas:

7.5.1 Os prazos para adimplemento das obrigagdes consignadas no presente termo de referéncia deverdo ser cumpridos fielmente pela contratada, nos
termos do art. 115 da Lei n.? 14.133/2021.

7.5.2 A Nota de Empenho sera encaminhada a Contratada via e-mail. A ciéncia do ato seré a data de confirmagéo da leitura do seu teor pelo destinatéario,
sendo considerada vélida, na auséncia de confirmagdo, a comunicagéo na data do término do prazo de 2 (dois) dias Uteis, contados a partir da data do seu
envio.

7.5.3. Impossibilitada de cumprir o(s) prazo(s) de entrega, a vencedora da licitagdo devera solicitar pedido de prorrogagdo de prazo, o qual devera estar
instruido com, no minimo:

a) Identificagdo do objeto;

b) NUmero da Licitagao, da Nota de Empenho e da Ata/Contrato;

¢) Justificativa plausivel quanto a impossibilidade de cumprimento do prazo contratual e a necessidade da prorrogagao;
d) Documentagéo comprobatéria dos fatos alegados;

e) Indicagao do novo prazo a ser cumprido.



7.5.4. A prorrogacdo do prazo de execucdo contratual se consubstancia em medida excepcional. Logo, em conformidade com o disposto nos itens
anteriores, eventual pedido de prorrogagao sera apreciado com base na justificativa apresentada, na documentagdo comprobatéria acostada e no interesse
publico envolvido, ficando a critério da Administragao o seu deferimento, sendo que:

« Caso a Administracdo conceda a prorrogagdo do prazo, nova data-limite serd estabelecida para o adimplemento contratual. Caso contrario, a
contratada ficara sujeita as san¢des administrativas pertinentes;
« Serdo considerados intempestivos os pedidos de prorrogagao efetuados apds a expiragdo do prazo de entrega;
« O descumprimento do disposto nos itens anteriores facultara a Contratante a ado¢do de medidas objetivando a extingdo contratual, incorrendo a
Contratada nas sangbes administrativas cabiveis.
7.6. Regime de execucéo:
7.6.1. O regime de execugéo do contrato serd empreitada por preco global.

7.7. Recebimento provisoério e definitivo:

7.7.1. As condigdes para os recebimentos provisorio e definitivo, estdo elencadas respectivamente nos tépicos homologacéo e entrega do item 2 do
ANEXO A.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n.®2 14.133/2021, e cada parte
responderd pelas consequéncias de sua inexecugao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o0 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrénica para esse fim.

8.4. O 6rgao ou entidade podera convocar representante da empresa para adogéao de providéncias que devam ser cumpridas de imediato.

8.5. Ap6s a assinatura do contrato ou instrumento equivalente, o érgéo ou entidade podera convocar o representante da empresa contratada para reuniao
inicial para apresentagdo do plano de fiscalizagdo, que conterd informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagédo, das
estratégias para execucdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferigdo dos resultados e das
sang0es aplicaveis, dentre outros.

8.6. Fiscalizacao:

8.6.1. Nos termos do art. 117 da Lei n.? 14.133/2021 e Regulamento n.? 021/2018/DPG/DPE/RO, sera(ao) designado(s) representante(s) para acompanhar
e fiscalizar a entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a execugao e determinando o que for necessario a
regularizagao de falhas ou defeitos observados.

8.6.2. Competira ao fiscal/comisséo de fiscalizagéo, dentre outras atribuicdes previstas em regulamento:

a) Garantir o cumprimento das obrigagdes contratuais, acompanhar a execucdo do objeto, antecipar solugdes para problemas potenciais e esclarecer
duvidas da contratada.

b) Manter cépias de documentos contratuais e aditivos, conhecendo a legislagéo pertinente.

c) Registrar o teor do contrato, legislagao relevante e ocorréncias no SEI.

d) Orientar a contratada sobre a execugéo correta do contrato e adotar medidas corretivas quando necessario.
e) Controlar prazos, notificar a contratada sobre atrasos injustificados e esclarecer sobre penalidades.
f) Em obras e servigos de engenharia, anotar ocorréncias no diario de obras.

g) Receber provisoriamente o objeto do contrato, registrando conformidade ou rejei¢éo.

h) Informar ao Gestor sobre irregularidades e indicios de crimes.

i) Emitir atestados ou certidées de avaliagao dos servigos prestados.

i) Diligenciar pela apresentagdo de documentagao necessaria a instrugdo processual.

k) Indicar glosas e sugerir penalidades ao contratado por servigos mal executados.

1) Certificar notas fiscais antes do pagamento.

m) Prestar orientacéo e sugerir diretrizes ao Gestor, contratado ou Controle Interno.

n) Fiscalizar in loco a execugao do objeto, garantindo conformidade com os termos contratuais.

0) Solicitar meios materiais e logisticos essenciais ao cumprimento do oficio.

p) Identificar e avaliar situagdes de risco, informando ao Gestor quando necessario.

q) Informar afastamentos legais com antecedéncia para providenciar substitui¢ao.

8.6.3. Compete ao fiscal técnico:

a) Assessorar o fiscal do contrato na avaliagdo técnica da execugéo do objeto contratual.

b) Elaborar um relatério técnico abrangente acompanhando e fiscalizando os servicos.

c) Notificar antecipadamente ao Gestor do Contrato sobre seus afastamentos legais, com no minimo 5 dias Gteis de antecedéncia, para possibilitar a
adequada substituigéo legal.

8.6.4. A fiscalizagdo nao exclui nem reduz a responsabilidade da(s) Contratada(s), inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material(is) inadequado(s) ou de qualidade(s) inferior(es), e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o art. 120 da Lei n.? 14.133/2021.

8.6.5. Para o presente objeto, a gestdo e fiscalizagdo sera realizada pelos servidores a seguir, conforme, salvo necessidade de substituicdo, a ser
consignada em Portaria do Defensor Publico-Geral:

Fungéao Nome Matricula Telefone E-mail
Fiscal titular Méarcio Vitor Carvalho de Carvalho 300130754 | 69 99348-1856 dti.redes@defensoria.ro.def.br
Fiscal suplente Francisco Assis de Oliveira 300130909 | 69 99348-1856 francisco@defensoria.ro.def.br
Gestora titular Pamela Dias Carvalho 300131681 69 99919-7375 | pamela.carvalho@defensoria.ro.def.br
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Gestor Suplente Ricardo José Gouveia Carneiro 300130611 69 99348-1856 ricardo.carneiro@defensoria.ro.def.br

8.7. Gestao do contrato:

8.7.1. Competira ao gestor do contrato, dentre outras atribui¢gdes previstas em regulamento:

a) Encaminhar os termos contratuais e aditivos para assinatura, podendo solicitar auxilio do fiscal de contrato para execugao dessa tarefa;
b) Adotar as providéncias para que a contratada, quando for o caso, faga a prestagédo de garantia contratual;

c) No caso de contrato de terceirizacéo, exigir da contratada a apresentagéo de contas vinculadas ao contrato;

d) Registrar os instrumentos contratuais e outras informagées pertinentes no SIAG - Sistema Integrado de Apoio a Gestdo ou outro que o substitua, bem
como no portal da transparéncia da Instituicdo, mantendo-os atualizados;

e) Controlar a validade dos contratos comunicando aos respectivos fiscais, com antecedéncia minima de 6 (seis) meses antes do vencimento, para efeito de
renovagao ou nova licitagao;

f) Apreciar a manifestagao do fiscal e/ou da unidade interessada no objeto adquirido quanto a continuidade ou n&o do contrato;

g) Oficiar a contratada quanto a regularizagéo das faltas registradas e/ou defeitos observados pelo fiscal na execugdo do contrato, estabelecendo prazo para
a corregao;

h) Informar a Diretoria Administrativa, nos autos respectivos, o ndo atendimento a determinagéo de que trata o inciso anterior, manifestando-se quanto as
justificativas apresentadas pela contratada;

i) Informar a Diretoria Administrativa sobre eventuais vicios, irregularidades ou baixa qualidade dos servigos prestados pela contratada, propor solugdes para
regularizagao das faltas e problemas observados e/ou sangdes que entender cabiveis;

i) Implantar instrumentos de controle para assegurar a qualidade dos servigos prestados, por meio de formularios para sugestao/reclamagéo, pesquisas
diretas de satisfagéo, urnas coletoras de opinido e outros mecanismos que permitam aferir qualidade e satisfagao dos beneficiarios do servigo.

k) Cuidar das questdes relativas a prorrogagao de Contrato junto a unidade competente e aos fiscais, que deve ser providenciada antes de seu término,
reunindo as justificativas competentes, baseado nos principios da manutengdo da necessidade, economicidade e oportunidade da contratagéo;

1) Outras competéncias previstas no Regulamento n.? 021/2018/DPG/DPE/RO.

8.8. Metodologia de avaliacdo da qualidade e adequacéao dos servicos:

8.8.1. A avaliagéo da qualidade e adequagdo de uma solugéo de Endpoint Detection and Response (EDR), apresenta desafios técnicos e operacionais que
tornam a definicdo de métodos de avaliagéo diretos e objetivos complexos e, em muitos casos, inviaveis. Abaixo, detalham-se os principais motivos que
fundamentam essa impossibilidade:

« Natureza Dinamica da Ameaca e Resposta
As ameagas cibernéticas estdo em constante evolugéo, o que significa que uma solu¢éo de EDR deve ser capaz de identificar e responder a novas
ameagas em tempo real. Avaliar a qualidade de uma solugdo de EDR com base em benchmarks fixos ou métricas estaticas é problematico, pois a
eficacia do sistema depende da capacidade de se adaptar rapidamente a novas técnicas de ataque. A adequagéo da solugdo também n&o pode ser
determinada apenas pela andlise de incidentes passados, pois as solugdes de EDR devem ser avaliadas por sua capacidade de resposta a cenarios
imprevistos e em constante mudanca.

- Diferentes processos e aplicativos no Cliente
Como a solugdo de EDR depende de um agente instalado nos computadores dos usudrios, a avaliagdo de como o sistema reage a eventos de
seguranga, como a detecgdo de malware ou intrusdes, depende dos processos internos do sistema operacional e dos aplicativos no dispositivo cliente,
que podem variar de um computador para outro. Além disso, os préprios sistemas de endpoint podem ter configuragdes ou caracteristicas de
seguranga personalizadas que influenciam o desempenho da solu¢éo de EDR de maneiras que ndo podem ser generalizadas para toda a rede.

« Desempenho e Impacto nos Recursos do Sistema
A solucao de EDR, ao operar em tempo real para monitorar atividades nos endpoints, pode consumir recursos do sistema (CPU, memoéria, banda de
rede), o que pode afetar o desempenho geral do computador. A avaliagdo da qualidade e adequagéo da solugdo dependeria de uma analise precisa
do impacto no desempenho, o que é altamente variavel de acordo com a configuragcéo do hardware, o sistema operacional e o uso especifico do
dispositivo. A diversidade de configuragdes de hardware e software em um 6rgao, torna a avaliagdo uniforme do impacto de desempenho uma tarefa
complexa e sujeita a erros de interpretacéo.

« Falta de Métricas Universais para Solucoes EDR
Nao existe, s.m.j, um conjunto padronizado de métricas ou benchmarks que sejam amplamente aceitos para a avaliagdo de solugbes EDR em
ambientes corporativos, principalmente considerando as diversas configura¢des de rede e sistemas que podem ser encontrados em diferentes érgéos.
O que é considerado uma solugdo adequada em um contexto pode ndo ser eficaz em outro, dada a variagdo nas necessidades especificas de
seguranca, tipos de ameagas e configuragdes de sistemas. Dessa forma, qualquer tentativa de avaliagéo rigida ou por métricas Unicas poderia ser
inadequada para refletir as nuances e particularidades do funcionamento da solugdo EDR.

8.9. Valores e procedimentos para retengéo ou glosa:

8.9.1 Diante das caracteristicas complexas e varidveis de uma solugdo de Endpoint Detection and Response (EDR), conforme explicitado no item 8.8, é
dificil estabelecer valores e procedimentos precisos para retengéo ou glosa nos pagamentos. A dependéncia de fatores externos, como a qualidade da rede,
a infraestrutura de nuvem e a diversidade dos processos e sistemas nos dispositivos finais, torna qualquer avaliagdo rigorosa e padronizada desafiadora.
Além disso, a natureza dinamica das ameagas cibernéticas e a adaptagéo continua da solugdo tornam a mensuracdo do desempenho e a definicdo de
parametros claros para retengao ou glosa um processo impreciso, sujeitando a empresa a decisdes que podem néo refletir fielmente a qualidade do servigo
prestado. Dessa forma, a implementacdo de uma férmula objetiva para esse fim, ndo seria adequada e poderia levar a interpretacdes errbneas do
desempenho da solugdo. Cabe salientar, conforme explicitado no item 9.3.1 e seus subitens, que por se tratar de pagamento de Unico, a retengao e glosa
tornam-se inviaveis. No entanto, mesmo diante desse cenario, a contratada pode, no que couber, estar sujeita ao procedimento de restituicdo de valores,
seja da garantia contratual e/ou mediante aplicagdo das penalidades previstas e elencadas no item 17 deste Termo de Referéncia que abrangem a
prestagéo do servico como um todo.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO
9.1. Recebimento:

9.1.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias Uteis, pelo Fiscal do Contrato, ao fim da etapa de homologacao da
solugéo, conforme estabelecido no item 2 do Anexo A, mediante Termo Circunstanciado de Recebimento, contendo o registro, a analise e a conclusao
acerca das ocorréncias na execug¢do do contrato e demais documentos que julgarem necessarios, para efeito de posterior verificacdo de sua conformidade
com as especificagdes constantes no termo de referéncia e na proposta.

9.1.1.1. O prazo da disposicdo acima serd contado do recebimento de comunicagéo de cobranga oriunda do contratado com a comprovagéo da prestacéo
dos servicos a que se referem a parcela a ser paga.

9.1.1.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorreges resultantes da execugdo ou recursos empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica
medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.
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9.1.1.3. A fiscalizag@o néo efetuara o ateste da ultima e/ou Unica medi¢éo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisério.

9.1.1.4. Os servigos poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagéo das penalidades.

9.1.1.5. Caso o objeto seja REJEITADO, o termo de recebimento provisério perdera todos os efeitos juridicos, inclusive o de purgagéo de eventual mora
contratual.

9.1.2. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias uteis, contados do recebimento provisério, pelo Gestor do contrato, apds a
verificagdo da qualidade e quantidade do servi¢o e consequente aceitagdo mediante Termo Circunstanciado de Recebimento, obedecendo os seguintes
procedimentos:

9.1.2.1. Caso hajam irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cladusulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas corregoes;

9.1.2.2. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

9.1.2.3. Excepcionalmente, o prazo para recebimento definitivo podera ser prorrogado, de forma justificada, por igual periodo, quando houver necessidade
de diligéncias para a aferi¢céo do atendimento das exigéncias contratuais.

9.1.3. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do(s) servigo(s), nem ético-profissional pela perfeita
execugao, dentro dos limites estabelecidos pela Lei ou pelo Instrumento Contratual.

9.1.4. Se, no recebimento do objeto for constatada sua execugdo de forma incompleta ou em desacordo com as condi¢des avencgadas, sera interrompido o
prazo de recebimento definitivo, até que seja sanada a situagao.

9.2. Critérios de liquidacao:

9.2.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias uteis para fins de liquidagdo/certificagdo da
despesa, na forma do Regulamento n. 77/2022-GAB/DPERO.

9.2.2. Para fins de liquidagédo, o setor competente devera verificar se a nota fiscal ou instrumento de cobrangca equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e da Unidade Gestora (FUNDEP ou DPE);
d) o periodo respectivo de execugéo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis;

g) dados bancérios da contratada.

9.2.3. Desconformidades passiveis de correcdo no ato do recebimento provisério devem ser esclarecidas imediatamente junto ao fornecedor e a despesa
nao devera ser inserida na ordem cronoldgica antes de sua regularizagéo.

9.2.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagdo da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo para liquidagdo ap6s a comprovacao da regulariza¢éo da
situagao, sem 6nus a Contratante;

9.2.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada

por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrbnicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n.? 14.133/2021.

9.2.6. A Administracédo devera realizar consulta ao SICAF para:
a) Verificar a manutengéo das condigdes de habilitagdo exigidas no edital;

b) Identificar possivel razdo que impega a participagdo em licitagdo, no dmbito do 6rgéo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

9.2.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
da Contratante.

9.2.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagao
da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.2.9. Persistindo a irregularidade, a Contratante adotara as medidas necessérias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a Contratada a ampla defesa e contraditério, bem ainda, observadas as medidas minimas necessarias para que ndo haja
descontinuidade do servigo publico ou agravamento aos prejuizos a Administragao.

9.2.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
Contratada nao regularize sua situagao junto ao SICAF.

9.3. Pagamento:

9.3.1. O pagamento serd efetuado em parcela Unica, através de ordem bancaria e depésito em conta corrente indicada pela Contratada, no prazo de até 12
(doze) dias uteis contados a contar da data da liquidagao da despesa, nos termos do Regulamento n.2 77/2022-GAB/DPERO.

9.3.1.1. Justifica-se a forma de pagamento no item supracitado sob as seguintes perspectivas:
9.3.1.1.1. Técnica:

O pagamento sera realizado somente ap6és a conclusdo da implantacdo de toda a solugdo no ambiente da DPE/RO, e as devidas confirmagdes via
emissdo de termo de recebimento definitivo, sendo que, ao longo dos 60 meses conseguintes ocorrera a execu¢éo da garantia, suporte e manutengao,
que apesar de estarem ligadas a obrigagdo principal, sdo uma obrigagdo secundaria, e ainda assim sujeitas a eventual aplicagdo de penalidades em
caso de descumprimento de condi¢des contratuais, bem como a devolugédo de valores conforme elencado no item 9.3.1.2.

9.3.1.1.2. Economica:

O pagamento antecipado ¢ pratica comum no setor, refletindo uma situagéo excepcional de mercado. Além disso, constitui uma condigéo essencial
para a contratacdo do objeto desta licitacdo e para a garantia da prestacéo do servigo com a obtengéo de economia. E amplamente reconhecido que o
pagamento parcelado tende a elevar o valor contratado, uma vez que o contratante perde a possibilidade de obter um prego menor, que é condicionado
ao pagamento integral a vista. Como referéncia, tem-se o TCE/RO, que licitou no ultimo ano, objeto idéntico ao deste Termo de Referéncia, optando
pelo pagamento antecipado, conforme descrito no item 5.8, pag. 22 do respectivo Termo de Referéncia. Assim, essa opgdo nao representa, s.m.j, um
obstaculo a contratagdo, pois atende ao interesse publico, especialmente do ponto de vista da economicidade, sem abrir mdo de garantias
contratuais/financeiras que assegurem a execugao do objeto desta licitagao.

9.3.1.2. Considerando a condigdo de pagamento estabelecida, e a inviabilidade de eventuais glosas ou retengdes de valores, a exce¢do da garantia
contratual mencionada no item 8.9.1, para garantia da Administracéo Publica, em caso de comprovagéo de interrup¢éo dos servigos ou execugéo apenas de
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parte ou etapa do objeto, além de estar sujeita as infragdes e sangdes estabelecidas no item 17 deste Termo de Referéncia, a contratada devera restituir os
valores correspondentes ao objeto ou parcela ndo entregue ou executado, sob pena de sujeicdo as penalidades previstas no contrato e na legislagao
aplicavel.

9.3.1.3. Em caso de devolugdo dos valores previstos, a DPE/RO notificara a contratada, especificando o prazo, o valor e os dados bancérios para o
depdsito. O cumprimento dessa obrigacdo ndo exclui a possibilidade de aplicagdo de sangdes administrativas em decorréncia do descumprimento
contratual.

9.3.2. Para efeitos do disposto no item 9.3.1, sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.3.3. Quando do pagamento, sera efetuada a retengéo na fonte dos tributos e contribuicdes elencadas nas disposi¢cdes determinadas pelos érgaos fiscais e
fazendarios, em conformidade com as legislagdes e resolug¢des vigentes, observada ainda a exigibilidade da ordem cronolégica de pagamentos.

9.3.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislagao vigente.

9.3.5. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n.® 123/2006, ndo sofrera a retengao tributaria quanto
aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovacéo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.3.6. Na hipétese de haver irregularidades no cumprimento das obrigagdes da Contratada, a DPE/RO retera os créditos a que aquela teria direito, até o
limite do valor dos prejuizos causados a Administragdo, sem prejuizo das penalidades aplicaveis previstas no art. 156 da Lei n.2 14.133/2021 e no
Regulamento n.? 105/2023/DPG/DPERO.

9.3.7. Nenhum pagamento sera efetuado a Contratada, enquanto pendente de liquidagao, qualquer obrigagao financeira que Ihe for imposta, em virtude de
penalidade ou inadimpléncia, sem que isso gere direito ao pleito do reajustamento de pregos ou corregdo monetaria.

9.3.8. Ocorrendo atraso no pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para o atraso, fica convencionado que a taxa de
compensacéo financeira devida, entre a data acima referenciada e a correspondente ao efetivo adimplemento da obrigagéo, sera calculada com a aplicagéo
da seguinte férmula:

EM=1xNxVP
Onde:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela paga;
| = indice de compensag&o financeira = 0,000164384, assim apurado:
I = (TX)/365 | = {(6/100)/365} | = 0,000164384
TX = Percentual da taxa anual = 6%

10. OBRIGACOES DAS PARTES
10.1. Da contratada/vencedora do certame:

10.1.1. Prestar o(s) servigo(s) de acordo com as especificagdes técnicas e as condi¢des estabelecidas no edital e seus anexos, bem como em conformidade
com as condigdes, pregos e prazos estipulados na proposta, mantendo-o(s) sempre em perfeita ordem, e arcando com os 6nus necessarios a completa
entrega do(s) servigo(s), inclusive, substituindo-o(s), no todo ou em parte, quando nao aprovado(s) pela Contratante, sem qualquer 6nus adicional.

10.1.2. Assumir inteira responsabilidade pela entrega do(s) servico(s) prestado(s).

10.1.3. Cumprir todos os prazos estipulados para entrega do(s) servigo(s), substituindo-os ou corrigindo-os, as suas custas, no total ou em parte, nos prazos
fixados, quando se verificarem imperfeicdes, vicios, defeitos ou incorregdes.

10.1.4. Emitir a nota fiscal pertinente ao(s) servigo(s) prestado(s), observando o disposto neste Termo de Referéncia.

10.1.5. Prover todos os meios necessarios a garantia da execugdo do servigo, inclusive considerados os casos de greves ou paralisagdo de qualquer
natureza.

10.1.6. Entregar somente produtos novos, de primeira qualidade e que atendam aos parametros e rotinas estabelecidas, em observancia as recomendagoes
exigidas pela boa técnica, e as normas legais e regulamentares aplicaveis, inclusive o Cédigo de Defesa do Consumidor.

10.1.7. Entregar produtos acompanhados da respectiva ficha técnica para conferéncia das caracteristicas adequadas.

10.1.8. Comunicar imediatamente a Contratante qualquer alteragdo ocorrida no enderego, conta bancaria e outras esséncias para recebimento de
correspondéncia.

10.1.9. Arcar com as despesas com embalagem, seguro e transporte do(s) material(is), quando houver, até o local de entrega.

10.1.10. Comunicar imediatamente a Contratante, por escrito, qualquer fato extraordinario ou anormal que ocorra durante a entrega do(s) servigo(s), para
adoc&o de medidas cabiveis.

10.1.11. N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem subcontratar qualquer das prestacdes a
que esté obrigada, exceto nas condi¢des autorizadas neste instrumento.

10.1.12. Manter durante toda a vigéncia da Ata/Contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de habilitagao e qualificagao
exigidas na licitagéo.

10.1.13. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual ou municipal, bem ainda, assegurar os direitos, inclusive
quanto aos pregos praticados.

10.1.14. Fornecer e utilizar, sob sua inteira responsabilidade, a competente e indispensavel mao de obra habilitada, selecionada e necessaria, atendidas,
sempre e regularmente, todas as exigéncias legais pertinentes, como énus trabalhistas, encargos sociais, tributos, indenizagdes e seguro contra acidentes.

10.1.15. Responder pelas despesas resultantes e de quaisquer agdes, demandas decorrentes de danos, seja por culpa sua ou quaisquer de seus
empregados e prepostos.

10.1.16. Responsabilizar-se, em relagdo aos seus empregados, por todas as despesas decorrentes da prestagao do(s) servigo(s), tais como salarios, seguro
contra acidentes, taxas, impostos e contribuigdes, indenizagdes, vales-transportes, vales-refeicdes e outras que porventura venham a ser criadas e exigidas
pelo Governo.

10.1.17. Responsabilizar-se por todos os encargos previdenciarios e obrigagdes sociais previstos na legislagdo social e trabalhista em vigor, obrigando-se a
salda-los na época prépria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com a Contratante.

10.1.18. Cumprir as exigéncias de reserva de cargos previstas em lei, para pessoas com deficiéncia, reabilitados da Previdéncia Social e aprendizes, bem
como outras previstas em normas especificas, quando estas lhe forem aplicaveis.

10.1.19. Reparar, ou quando isto for impossivel, indenizar por danos materiais e/ou pessoais decorrentes de erro na prestagéo do(s) servigco(s), objeto do
presente termo, que sobrevenha em prejuizo da Contratante ou de terceiros, sem quaisquer 6nus para a Contratante.

10.1.20. Providenciar a identificagdo individual de seus empregados que transitem nas dependéncias da Contratante, quando em atividade na execugéo do



objeto contratado, através de uniforme e/ou cracha.

10.1.21. Garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido nos bens e servigos, assumindo a responsabilidade por
eventuais a¢des e/ou reclamagdes, de modo a assegurar a Contratante a plena utilizagao dos bens adquiridos ou a respectiva indenizagao.

10.1.22. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto em que se verifiquem vicios, defeitos ou
incorregoes.

10.1.23. Atender prontamente as exigéncias da DPE/RO inerentes ao objeto da Ata/Contrato.

10.1.24. Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra informagdo acerca das atividades deste objeto, sem prévia
autorizagao da Contratante.

10.1.25. Respeitar os prazos previstos no edital e seus anexos.
10.1.26. Prestar garantia, suporte e manuteng¢ao dos produtos nos termos exigidos no edital e seus anexos.
10.1.27. Prestar informagdes e esclarecimentos que venham a ser solicitados pela DPE/RO.

10.1.28. Obedecer as disposicdes de privacidade da informagéo e da politica de privacidade da Defensoria Publica do Estado de Rondoénia, cujos principios
deverdo ser observados na execugdo da contratagdo, conforme dispde a Lei n2. 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais), bem como
observar as disposigcdes previstas no Regulamento n.2 129/2024-GAB/DPERO.

10.1.29. Todas as informacdes e documentos sensiveis, obtidos ou extraidos pela Contratada quando da execugao dos servigos, deverdo ser tratados como
confidenciais e de propriedade da DPE/RO, sendo vedada a exploragdo, como, mas néo se limitando, a reprodugao, utilizagcdo ou divulgagdo a terceiros,
devendo a Contratada zelar por si, por seus sécios e funciondrios, pela manutengéo do sigilo absoluto sobre os dados, informagdes, documentos,
especificagdes técnicas e comerciais, que se enquadrem nessa situagao e de que eventualmente tenham conhecimento ou acesso em razao dos servigos
executados.

10.2. Da contratante:

10.2.1. Acompanhar e fiscalizar a entrega do(s) objeto(s) deste termo, anotando em registro préprio as falhas detectadas e comunicando as ocorréncias de
fatos que, a seu critério, exijam a adogao de medidas por parte da Contratada.

10.2.2. Exigir o cumprimento de todos os compromissos assumidos pela Contratada.
10.2.3. Proporcionar todas as facilidades para que a Contratada possa cumprir suas obriga¢des dentro das normas e condi¢des contratuais.
10.2.4. Prestar a Contratada todas as informagdes e esclarecimentos que eventualmente venham a ser solicitados sobre o servigo.

10.2.5. Efetuar o aceite de notas fiscais/faturas, emitir termo de recebimento e pagar a Contratada o valor resultante da prestagdo do(s) servigo(s), na forma
estabelecida neste termo.

10.2.6. Notificar a Contratada, por escrito, sobre imperfeigdes, falhas ou irregularidades constatadas na prestagdo do(s) servigo(s) entregue(s), para que
seja(m) substituido(s) ou corrigido(s).
10.2.7. Indicar os locais e horarios em que devera(ao) ser prestado(s) o(s) servigo(s).

10.2.8. Permitir aos empregados da Contratada acesso as suas dependéncias por ocasido da entrega e/ou substituicdo dos produtos, desde que os
responsaveis pela entrega estejam devidamente identificados, observadas demais normas de seguranga.

10.2.9. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela Contratada.

10.2.10. Reter créditos e aplicar as penalidades cabiveis previstas na legislagdo, em casos de irregularidades constatadas na execugdo do objeto deste
instrumento.

10.2.11. Assegurar-se de que os precos contratados estdo compativeis com aqueles praticados no mercado pelos demais fornecedores, objeto deste
instrumento, de forma a garantir que continuem sendo os mais vantajosos.

10.2.12. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo méaximo de 30 (trinta) dias.

10.2.13. Realizar rigorosa conferéncia das caracteristicas do(s) servigo(s) entregue(s), pelos agentes designados, somente atestando os documentos da
despesa quando comprovada a entrega total, fiel e correta do objeto contratado, ou de parte da entrega a que se referirem.

10.2.14. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada.
10.2.15. Rejeitar, no todo ou em parte, o(s) servigo(s) que a Contratada entregar fora das especificagdes.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1. O fornecedor sera selecionado por meio de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogéo do critério de julgamento
pelo MENOR PRECO.

11.2. O critério de julgamento adotado serda o de MENOR PRECO, com adjudicagdo GLOBAL.

11.2.1. O parcelamento da pretensa contratagdo por item encontra respaldo na Lei n.? 14.133/2021, que estabelece as normas gerais de licitagdo e
contratagdo pela Administragéo Publica. Consoante o art. 40, V, "b", da referida lei, é facultado a administragéo publica parcelar as licitagoes, desde que seja
viavel técnica e economicamente e ndo comprometa a obtengao das melhores condigdes para o érgdo contratante.

11.2.2. No presente caso, apds pesquisas de documentagdes, testes com algumas solugdes e reunides com os representantes destas, identificamos que as
solugdes atualmente disponiveis no mercado, por padréo, utilizam a mesma arquitetura, com uma console de gerenciamento centralizada que se comunica e
controla os softwares clientes instalados nos endpoints, todos obrigatoriamente pertencentes ao mesmo fabricante, por questdes de compatibilidade, logo,
ndo é possivel a aquisigdo de uma console de gerenciamento e softwares clientes de fabricantes diferentes.

11.2.3. O eventual parcelamento do quantitativo de licengas em lotes, poderia implicar o gerenciamento da protegdo do parque tecnoldégico em mais de uma
console, o que demandaria mais recursos de infraestrutura, humanos e longa curva de aprendizado, devido a necessidade de treinamento para a solugéo de
cada fornecedor, bem como comprometer a economia de escala e aumentar os custos administrativos de gestao de contratos. Além da caracteristica de
indivisibilidade do objeto desta licitagdo, o eventual ndo-parcelamento, encontra respaldo na Nova Lei de Licitagdes e Contratos Administrativos, onde diz:

Art. 40. O planejamento de compras devera considerar a expectativa de consumo anual e observar o seguinte:

§ 32 O parcelamento néo serd adotado quando:

Il - 0 objeto a ser contratado configurar sistema Unico e integrado

e houver a possibilidade de risco ao conjunto do objeto (Lei n® 14.133/21).
Diante do exposto, entende-se nao ser viavel a divisdo do objeto em mais de um item ou lote , dados os prejuizos técnicos, operacionais e econémicos
supracitados. Sendo assim, conclui-se que para o certame objetivado, haja um vencedor para os itens agrupados, nao descurando do interesse publico.

11.3. As propostas deverdo ser apresentadas de forma clara e objetiva, em conformidade com o instrumento convocatério, devendo conter todos os
elementos que influenciam no valor final da contratagao, detalhando os pregos unitarios e o valor global da proposta;

11.4. As propostas deverdo estar acompanhadas do documento PaP (Ponto a Ponto) , presente no Anexo B, devidamente preenchido, com indicacéo das
paginas de datasheets/folhetos técnicos oficiais do fabricante e/ou links publicos do fabricante, como comprovagédo do atendimento da solugéo ofertada as
especificagdes técnicas presentes no Anexo A;

11.5. As propostas deverdo estar acompanhadas de documento comprovando que o licitante é revendedor ou distribuidor autorizado do fabricante, ou ainda,
revendedor autorizado de distribuidor autorizado pelo fabricante da solugéo, tal medida, justifica-se pelos motivos elencados a seguir:


https://transparencia.defensoria.ro.def.br/legislacao/1270

« Garantir o fornecimento de produtos originais, devidamente licenciados e com a cobertura de todos os requisitos exigidos neste Termo de Referéncia,
uma vez que o fornecimento das licengas em um primeiro momento, s6 podem ser realizadas pelo fabricante ao licitante devidamente autorizado
como representante ou distribuidor;

* Nos casos onde uma solugéo é fornecida como SaaS (Traduzido de "Software como Servigo"), toda a infraestrutura que comporta a solugdo é de
propriedade e gerenciamento exclusivo do fabricante, e em caso de falhas ou indisponibilidades desta, que comprometam o fornecimento do servigo,
ou em solicitagdes de suporte que exigem alto nivel técnico, o licitante autorizado é a Unica parte que pode realizar a intermediagao junto a fabricante;

* Apesar de o referido documento nao tornar o fabricante coobrigado pelo adimplemento das obriga¢des contratuais exigidas do licitante vencedor, ele
comprova que este tem conhecimento do certame e se compromete a executar o que lhe compete, para que o licitante tenha condigées de cumprir a
obrigagéo contratual.

11.6. O documento de comprovagao do subitem anterior devera indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone, fax, data de
emissao) e dos signatarios do documento (nome, fungao, telefone, etc.).

11.7. No prego ofertado estardo incluidos também os custos indiretos sobre o servigo, tais como: seguros de acidentes, taxas, impostos, contribuicées
sociais, indenizagdes, etc., inclusive despesas, quando houver, com transporte para entregas no local indicado no presente Termo de referéncia.

11.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, contados da data de sua apresentagao.

12. DO REGISTRO DE PRECOS

12.1. A adocéo pelo sistema de registro de precos se dd em razdo de proporcionar maior flexibilidade e eficiéncia na contratagdo de servicos, permitindo
que esta ocorra conforme as demandas da instituicdo e assegurando condi¢gdes mais vantajosas de prego e prazos de entrega. Ademais, este sistema
facilita o planejamento e a gestao dos recursos publicos, permitindo uma administracdo mais eficaz e racional das necessidades da Administragcdo Publica.

12.2. Nos termos do art. 39, incs. | e I, do Regulamento n® n? 0103/2023-GAB/DPEROQ, bem como do art. 82, caput e § 5°, da Lei n® 14.133/2021, optou-se
pela adocéo do Sistema de Registro de Precos para a presente aquisicao.

12.3.0 registro de pregos terd como 6rgdo gerenciador a Defensoria Publica do Estado de Rondénia, sem a inclusé@o de participantes de outros 6rgéaos
ou entidades.

12.4. E vedada a participacdo do 6rgéo ou entidade em mais de uma ata de registro de precos com o mesmo objeto no prazo de validade daquela de que ja
tiver participado, salvo na ocorréncia de ata que tenha registrado quantitativo inferior ao maximo previsto neste edital.

12.5. A validade da Ata de Registro de Pregos serd de 1 (um) ano, contados da data da publicagéo do extrato no Portal Nacional de Contratagdes Publica e
no Diario Oficial Eletronico da Defensoria Publica do Estado de Rondonia, podendo ser prorrogada por igual periodo, desde que comprovado que as
condi¢des e 0 prego permanecem vantajosos, conforme artigo 84 da Lei n.? 14.133/2021 e Regulamento n.2 0103/2023-GAB/DPEROQO, de 27 de dezembro
de 2023.

12.6. No ato de prorrogagdo da vigéncia da ata de registro de pregos poderd haver renovagdo dos quantitativos registrados, até o limite do quantitativo
original.

12.7. Na hipé6tese de renovagéo dos quantitativos da ata, o ato de prorrogacéo da vigéncia da ata deverd indicar, expressamente, o quantitativo renovado.

12.8. A ata de registro de pregos podera ser aderida por outro 6rgdo ou entidade ndo participante. As condi¢cdes para adesao sdo aquelas previstas na
minuta de ata de registro pregos padronizada, anexa ao edital de licitagao.

12.9. As obrigagdes do érgado gerenciador, 6rgao participante e detentora da ata sdo aquelas previstas no item 10 deste termo de referéncia.

12.10. As demais clausulas referentes ao registro de pregos estdo previstas na minuta de ata de registro precos padronizada, que segue anexa ao edital de
licitagao.

12.11. Na presente contratagéo, sera realizado procedimento publico de intencdo de registro de pregos para, nos termos do Regulamento n.? 0103/2023-

GAB/DPERO, possibilitar, pelo prazo minimo de 8 (oito) dias uteis, a participagdo de outros 6rgdos ou entidades na respectiva ata e determinar a
estimativa total de quantidades da contratagao.

12.12. E vedada a cotagdo parcial de itens.

13. EXIGENCIAS DE HABILITACAO
13.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
13.1.1. Habilitacdo Juridica:

a ) Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores;

b) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

c) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede

d) Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

e) Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugao
Normativa DREI/ME n.2 77, de 18 de margo de 2020.

f) Cédula de identificacé@o dos sécios, ou do diretor, ou do proprietario, ou do representante legal da empresa e procuragéo, se for o caso.
g) Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

13.2. Regularidade Fiscal, Social e Trabalhista:
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - CNPJ;

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo & sede ou domicilio da licitante, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

c) Prova de regularidade para com a Fazenda Federal, mediante apresentagédo da certiddo de débitos relativos a Tributos Federais e a Divida Ativa da
Uni&o, abrangendo as contribui¢des sociais previstas nas alineas "a" a "d" do paragrafo Gnico do art. 11 da Lei n® 8.212/1991, dentro da validade;

d) Prova de situagao regular perante o Fundo de Garantia por Tempo de Servigo (CRF), dentro da validade;

e) Prova de regularidade perante a Justica do Trabalho, demonstrada através da Certiddo Negativa de Débitos Trabalhistas, em conformidade com a Lei
n? 12.440/2011, dentro da validade;

f) Prova de regularidade para com a Fazenda Estadual da sede ou domicilio do licitante, dentro da validade;
g) Prova de regularidade para com a Fazenda Municipal da sede ou domicilio do licitante, dentro da validade;


https://transparencia.defensoria.ro.def.br/legislacao/1118
https://transparencia.defensoria.ro.def.br/legislacao/1118
https://transparencia.defensoria.ro.def.br/legislacao/1118

h) Declaragao de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir
de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

i) Declaragao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e
em outras normas especificas.

13.3. Qualificacdo Econdmico-Financeira:
13.3.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

13.3.2. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois) Ultimos exercicios sociais,
comprovando:

a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

b) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura;

c) Os documentos referidos acima limitar-se-ao ao Gltimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

d) Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escrituragdo
Contébil Digital - ECD ao Sped.

13.3.2.1. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimoénio liquido minimo de até 10% do valor total estimado da contratacao.

13.3.2.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contébeis pelo balango de abertura. (Lei n.2 14.133/2021, art. 65, §19).

13.3.2.3. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

13.4. Qualificacdo Técnica:

13.4.1. Comprovagao de aptidao para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente ou superior com o
objeto desta contratagdo, ou com o item pertinente, por meio da apresentagédo de certiddes ou atestados, emitido por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

13.4.1.1 Considera-se pertinente e compativel, em caracteristicas, o(s) atestado(s) que, individualmente ou em conjunto, contemplem a execucédo de
servigos condizentes com o objeto desta licitagdo, com as seguintes caracteristicas minimas:

a) Implantagao de solugéo de EDR (Endpoint Detection and Response).
b) Implantagéo de solu¢éo de XDR (Extended Detection and Response).

13.4.1.2. Entende-se por pertinente e compativel em quantidade o (s) atestado (s) que em sua individualidade ou soma comprove que a empresa licitante
executou 10% da quantidade de licengas previstas (Item 1 do Anexo A), para os quais a empresa apresentar proposta.

13.4.1.3. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, enderego, telefone, fax, data de emissdo) e dos signatarios do
documento (nome, fungéo, telefone, etc.), além da descri¢do do objeto e quantidades expressa em unidade ou valor.

14. DA ESTIMATIVA DE PRECOS

14.1. O valor global estimado para a pretensa contratagdo é de R$ 1.263.208,48 (um milhdo, duzentos e sessenta e trés mil duzentos e oito reais e
quarenta e oito centavos), conforme Planilha Mercadolégica (id. 0696351) elaborada pelo Departamento de Aquisigdes, bem como os documentos que lhe
déo suporte, Metodologia de Calculo Planilha mercadolégica (0718215), Nota Técnica (0718195), elaborada em conformidade com os parametros previstos
no art. 23, § 1%, da Lei n.2 14.133/2021 e Regulamento n.? 100/2023/DPG/DPERO.

14.2. Além dos documentos mencionados anteriormente, no Anexo A deste Termo de Referéncia, estdo discriminados os valores unitarios e totais de
cada item desta pretensa contratagdo. Conforme j& explicitado nos itens 9.3.1 e 9.3.1.1, uma vez que o pagamento seja realizado em parcela Unica, torna-
se desnecessario, s.m.j, o calculo estimado do valor mensal de cada item.

15. ADEQUACAO ORGCAMENTARIA

15.1. Os recursos orgamentarios para dar cobertura a realizagdo da despesa estédo previstos na Lei Orgamentaria Anual - LOA exercicio 2025, e Plano
Plurianual - PPA 2024-2027, na dotagédo abaixo discriminada:

a) Unidade Orgcamentaria: 30.011 - Fundo Especial da Defensoria Publica do Estado de Rondonia.

b) CNPJ: 06.188.804/0001-42

c) Fonte de Recurso: 1.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP e 2.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP (Superavit)
d) Programa: 1009 — Estruturacdo e Moderniza¢éo da DPE/RO

e) Acao: 2535 — Gerir e Implantar Solugdes de TIC na DPE/RO

f) Natureza da Despesa: 3.3.90.40 — Servigos de Tecnologia da Informagédo e Comunicagéo — PJ

g) Subelemento: 94: Aquisicao de Software de Aplicagdo

16. DO CONTRATO E DO REAJUSTE DE PRECOS
16.1. Contrato:

16.1.1. O prazo de vigéncia do contrato sera de 60 (sessenta) meses, a contar da emissdo do termo de recebimento definitivo, e podera ser prorrogado
sucessivamente, respeitada a vigéncia maxima decenal, na forma dos artigos 106 e 107 da Lei n.2 14.133/2021. O estabelecimento do recebimento
definitivo como marco inicial, faz-se necessario, uma vez que até a implantagdo e entrega definitiva da solugdo, ndo ha o consumo pleno do servico pela
Contratante.

16.1.2. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condigbes e 0s pregos permanecem
vantajosos para a Administragéo, permitida a negociacdo com o contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

16.1.2.1. Estar formalmente demonstrado no processo que a forma da prestagdo do servigo tem natureza continuada;

16.1.2.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que a prestagdo do servigco tenha sido realizada
regularmente;

16.1.2.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na execugao do servigo;
16.1.2.4. Haja manifestacéo expressa do contratado informando o interesse na prorrogagao;
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16.1.2.5. Seja comprovado que o contratado mantém as condi¢6es iniciais de habilitacéo.
16.1.3. O contratado ndo tem direito subjetivo a prorrogacédo contratual.
16.1.4. A prorrogagéao de contrato devera ser promovida mediante celebragéo de termo aditivo.

16.1.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da contratagao
deverao ser reduzidos ou eliminados como condigao para a renovagao.

16.1.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangdes de declaracéo de inidoneidade ou impedimento de
licitar e contratar com poder publico, observadas as abrangéncias de aplicagéo.

16.1.7. O prazo para assinatura do contrato sera de 03 (trés) dias uteis, contados da disponibilizagdo do documento para assinatura eletrénica através do
Sistema Eletronico de Informacéo.

16.1.8. O prazo estabelecido no subitem anterior podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo licitante vencedor, durante
0 seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragao.

16.2. Reajuste:
16.2.1. Os precos inicialmente contratados serdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.

16.2.2. Ap6s o interregno de um ano, sempre que solicitado pela Contratada dentro da vigéncia contratual, os pregos iniciais serdo reajustados, mediante a
aplicagdo, pelo Contratante, do indice Nacional de Precos ao Consumidor Amplo (IPCA) ou outro que venha substitui-lo, exclusivamente para as
licengas solicitadas e fornecidas apds a ocorréncia da anualidade. A utilizagdo do IPCA é comum em contrata¢des publicas para a categoria da solugéo
desta licitagdo, como se pode verificar a seguir:

« Tribunal de Contas do Estado de Rondénia, contratacdo de solugdo de EDR/XDR, clausula de reajuste presente na pagina 22 do Termo de
Referéncia: PDF 004675/2024

« Superior Tribunal Federal, contratagdo de solugdo de XDR, clausula de reajuste presente na pagina 30 do Edital: Edital STF 90005-2024

16.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
16.2.4. O reajuste sera realizado por apostilamento.

16.2.5. O pedido de reajuste devera ser apresentado pela contratada no prazo maximo de 30 (trinta) dias, contados da publicagéo do indice referente a
data de aniversario do orgamento estimado da contratagao.

16.2.6. Apresentado o pedido no prazo estipulado no item 16.2.5., os efeitos financeiros retroagirdo a data de aniversario do orgamento estimado da
contratacao.

16.2.7. Caso o pedido seja feito fora do prazo previsto no item 16.2.5., os efeitos financeiros serdo contados a partir da data de recebimento do pedido pela
contratante.

16.2.8. Os reajustes a que a contratada fizer jus e que nao forem solicitados durante a vigéncia do contrato serdo objeto de preclusdo com o encerramento
do contrato, salvo quando houver requerimento prévio pendente de analise.

16.2.9. Serdo excluidos do célculo do efeito financeiro do reajuste eventuais parcelas cuja execugédo ou fornecimento se encontrem atrasadas por culpa da
contratada.

16.2.10. Quando, antes da data do reajuste, ja tiver ocorrido a reviséo do contrato para a manutengéo do seu equilibrio econémico-financeiro, esta devera
ser levada em consideracédo quando da andlise técnica acerca do reajuste, de modo a evitar a sobreposigao indevida dos institutos.

16.2.11. O pedido de reajuste do contrato devera ser devidamente fundamentado e instruido com:

« planilha de custos demonstrando a equacéo inicial do contrato, quando esta ja ndo constar do processo licitatério; e

« planilha de custos demonstrando a equagéo atual do contrato, a qual devera demonstrar a variagao do prego, levando em consideragdo o indice de
reajuste previsto no item 16.2.2.

17. INFRACOES E SANCOES ADMINISTRATIVAS

17.1. Comete infragdo administrativa, nos termos da Lei n.? 14.133/2021 e do Regulamento n.2 105/2023/DPG/DPERO o licitante e/ou contratado que:
1) Dar causa a inexecugao parcial do contrato;

II) Dar causa a inexecugéo parcial do contrato que cause grave dano a administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
Ill) Dar causa a inexecugao total do contrato;

1V) Deixar de entregar a documentagao exigida para o certame;

V) Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI) N&o celebrar o contrato ou n&o entregar a documentagéo exigida para a contrata¢éo, quando convocado dentro do prazo de validade de sua proposta;
VII) Ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo justificado;

VIIl) Apresentar declarag@o ou documentagao falsa exigida para o certame ou prestar declaragéo falsa durante a licitagdo ou a execugéo do contrato;
I1X) Fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

X) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;

XIl) Praticar ato lesivo previsto no art. 5° da Lei n.? 12.846/2013.

17.2. Seréo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

17.2.1. Adverténcia:

17.2.1.1. A sancéo de adverténcia serd aplicada exclusivamente pela infragdo administrativa de inexecugédo parcial do contrato, quando néo se justificar a
imposi¢cao de penalidade mais grave.

17.2.2. Multa moratéria:

17.2.2.1. A multa moratdria sera aplicada ao licitante ou contratado pelas infragcdes descritas nos incisos |, Il e VIl do item 17.1, ressalvada a possibilidade
de imposicao de penalidade mais grave;

17.2.2.2. A multa moratdria sera calculada em percentual sobre o valor da parcela em mora, e incidir4 por dia de atraso, sob limites proporcionais ao prazo
fixado para cumprimento da obrigagao no instrumento convocatério ou contratual, de acordo com as seguintes gradagdes:

a) Para obrigagdes com prazo de cumprimento fixado em até 10 (dez) dias, aplicar-se-4 1% (um por cento) de multa ao dia, limitado ao valor diario de R$
1.000,00 (mil reais);

b) Para obrigagdes com prazo de cumprimento fixado entre 11 (onze) e 30 (trinta) dias, aplicar-se-a 0,82% (oitenta e dois décimos por cento) de multa ao
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dia, limitado ao valor diario de R$ 1.000,00 (mil reais);

c) Para obrigagdes com prazo de cumprimento fixado entre 31 (trinta e um) e 45 (quarenta e cinco) dias, aplicar-se-a 0,71% (setenta e um décimos por
cento) de multa ao dia, limitado ao valor diario de R$ 1.000,00 (mil reais);

d) Para obrigagdes com prazo de cumprimento fixado entre 46 (quarenta e seis) e 60 (sessenta) dias, aplicar-se-a 0,65% (sessenta e cinco décimos por
cento) de multa ao dia, limitado ao valor diario de R$ 1.000,00 (mil reais); e

e) Para obrigacdes com prazo de cumprimento fixado a partir de 61 (sessenta e um) dias, aplicar-se-a 0,5% (cinco décimos por cento) de multa ao dia,
limitado ao valor diario de R$ 1.000,00 (mil reais).

f) O percentual da multa moratéria ndo sera inferior a 0,5% (cinco décimos por cento) nem excedera 30% (trinta por cento) sobre o valor do contrato.
17.2.3. Multa contratual:

17.2.3.1. A sangdo de multa contratual sera aplicada ao licitante ou contratado por qualquer das infragdes administrativas previstas nos incisos llI, IV, V, VI,
VI, IX, X, X, e Xl do item 17.1, bem como pelas infra¢gdes administrativas previstas nos incisos | e Il do item 17.1 que justifiquem a imposi¢éo de
penalidade mais grave que a sangdo de multa moratéria;

17.2.3.2. A multa contratual podera ser aplicada por grave descumprimento das condigdes pactuadas, auténoma e independentemente da multa moratéria, e
nao poderd ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) do valor total do contrato ao tempo da ocorréncia.

17.2.4. Impedimento de licitar e contratar com o Estado de Rondbnia, com o descredenciamento do Cadastro de Fornecedores desta Defensoria Publica,
pelo prazo de até 3 (trés) anos;

17.2.4.1. A sancéo de impedimento de licitar e contratar sera aplicada ao licitante ou contratado pelas infragées descritas nos incisos Il, Ill, 1V, V, VI e VIl do
item 17.1, quando ndo se justificar a imposigdo de penalidade mais grave e impedir4 o responsavel de licitar ou contratar no ambito da Administragdo
Publica direta e indireta do Estado de Rondbdnia, pelo prazo maximo de 3 (irés) anos;

17.2.5. Declaracao de inidoneidade para licitar ou contratar com a Administracao Publica.

17.2.5.1. A sangéo de declaragéo de inidoneidade sera aplicada ao licitante ou contratado pelas infragdes descritas nos incisos VIII, IX, X, XI, e XIl do item
17.1, bem como pelas infragbes administrativas previstas nos incisos Il, lll, IV, V, VI e VIl do item 17.1 que justifiquem a imposigao de penalidade mais grave
que a sangao de impedimento de licitar, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

17.3. Cabera ao(a) gestor(a) do contrato/ARP a aplicagao da penalidade prevista no item 17.2.1.

17.4. Caberéa ao(a) Diretor(a) Administrativo(a) a aplicagdo da penalidade prevista no item 17.2.2.

17.5. Cabera ao(a) Secretario(a)-Geral de Administragcdo e Planejamento a aplicagéo das penalidades previstas nos itens 17.2.3 e 17.2.4.
17.6. Caberd, exclusivamente, ao(a) Defensor(a) Publico(a)-Geral do Estado a aplicagdo da penalidade prevista no 17.2.5.

17.7. A aplicacéo das sang¢des ndo exclui, em hipétese alguma, a obrigagao de reparagao integral do dano causado ao Contratante.

17.8. Todas as sangdes poderao ser aplicadas cumulativamente com a multa.

17.9. Antes da aplicagdo da multa sera facultada a defesa do interessado, no prazo estipulado no Regulamento n.2 105/2023/DPG/DPERO.

17.9.1. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado,
além da perda desse valor, a diferenga sera descontada da garantia prestada ou seré cobrada judicialmente.

17.9.2. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente .

17.9.3. A aplicagao das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no Regulamento n.? 105/2023/DPG/DPERO.

17.10. Na aplicagéo das sancdes serdo considerados (art. 156, §19, da Lei n.? 14.133/2021):

17.10.1. A natureza e a gravidade da infragdo cometida;

17.10.2. As peculiaridades do caso concreto;

17.10.3. As circunstancias agravantes ou atenuantes;

17.10.4. Os danos que dela provierem para o contratante;

17.10.5. A implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

17.11. A Defensoria devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data da aplicagdo da sangao, registrar no Cadastro de Fornecedores
desta Defensoria Publica, no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAGEFIMP, mantido pela
Controladoria-Geral do Estado de Ronddnia, no Sistema de Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de Empresas Inidoneas
e Suspensas (Ceis), do Cadastro Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal e no Portal Nacional de Compras
Publicas - PNCP, conforme o caso.

17.12. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo passiveis de reabilitagdo na forma do art.
163 da Lei n.2 14.133/2021.

18. ANEXOS

18.1. Anexo A: Especificagdes técnicas;

18.2. Anexo B: Documento PaP (Ponto-a-Ponto);

18.3. Anexo C: Disposigdes contratuais relacionadas a prote¢cdo de dados pessoais;
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ANEXO - A
ESPECIFICACOES TECNICAS

ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANT.
MiINIMA

QUANT.
TOTAL

VAL
UNIT

Solucdo de protecdo de endpoint (EDR), com gerenciamento centralizado,
garantia, suporte e manutencéo por 60 meses:

1. REQUISITOS DA CONTRATAGAO

O fabricante/desenvolvedor da solugédo devera constar no quadrante
magico para EPP(plataformas de prote¢ao de endpoint) do Gartner mais recente, em
qualquer categoria, seja de lideres, Vvisionarios, competidores de nicho ou
desafiadores., conforme figura 1:
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Figura 1: Quadrante mégico para EPP(plataformas de prote¢éo de endpoint),
Dezembro de 2023.

A solugdo com um todo, deve ser entregue de modo a prover
segurangca na camada de usuario, mitigando riscos capazes de impactar a
produtividade e degradar o desempenho dos sistemas e redes corporativas.

Todos os componentes que fazem parte da solugéo, de seguranca
para servidores e estagdes de trabalho, deverdo ser fornecidos por um Unico
fabricante. Nao serdo aceitas composigcdes de produtos de fabricantes diferentes.

O conjunto de softwares/recursos que compde a solu¢éo de protegdo
de endpoint, deverao ser totalmente administrados e monitorados por console Unica.

A solugédo devera funcionar com agente Unico nos endpoints, com
recurso de instalagdo em massa e sem interagdo do usuario.

A solugcdo deve englobar os softwares/recursos necessarios ao
atendimento das especificagdes técnicas do objeto durante o prazo de vigéncia do
contrato, em sua versdo recente mais estavel, incluindo garantia, manutengéo,
suporte, atualizagédo dos produtos e licenga(s) para instalagéo e utilizagdo, conforme
prazos e condigdes descritos ao longo dessa segao.

A contratada devera apresentar documento comprovando que € a
fabricante, revendedora ou distribuidora autorizada do fabricante, ou ainda,
revendedora autorizada de distribuidor autorizado pelo fabricante dos produtos.

A implantagdo da console de gerenciamento da solugdo bem como o
fornecimento das licengas de endpoints deverdo ocorrer dentro dos prazos
estabelecidos no cronograma presente no tépico 2.6 do item 1 do Anexo A, apés a
assinatura do contrato, com recebimento através de download no site do
fornecedor/fabricante (se instalagdo local na infraestrutura da contratante), em
formato de appliance virtual, nuvem ou de forma hibrida, sempre obedecendo as
exigéncias apresentadas ao longo deste ETP.

Para todo atendimento presencial, ficardo obrigatoriamente a cargo




da contratada, todas as despesas relacionadas como, mas nao se limitando a:
deslocamento, hospedagem, alimentacéo etc...

Ao término da vigéncia do contrato, o funcionamento dos agentes
nos endpoints devera ser mantido no estado em que se encontrarem, mesmo nédo
recebendo novas atualizagdes ou politicas, sem énus adicionais para a contratante.

Ressalta-se que todas as caracteristicas, descritas nesta segdo, sao
parametros minimos exigidos para o fornecimento, sendo permitida a oferta de
solugbes com caracteristicas superiores, desde que avaliada e aprovada pela
Administracdo, conforme especificagcdes e quantidades estabelecidas.

Protecéo e privacidade de dados

A contratada devera obedecer as disposigdes de privacidade da
informacdo e da politica de privacidade da Defensoria Publica do Estado de
Rondbénia, cujos principios deverdo ser observados na execugdo da contratagao,
conforme dispde a Lei n® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais),
bem como observar as disposicdes previstas no Regulamento n®
129/2024/DPG/DPERO.

Seguranca da informagao

Todas as informagdes e documentos sensiveis, obtidos ou extraidos
pela Contratada quando da execugdo dos servigos, deverdo ser tratados como
confidenciais e de propriedade da DPE/RO, sendo vedada a exploragdo, como, mas
ndo se limitando, a reprodugdo, utilizagdo ou divulgacao a terceiros, devendo a
Contratada zelar por si, por seus sécios e funcionarios, pela manutengdo do sigilo
absoluto sobre os dados, informagdes, documentos, especificagdes técnicas e
comerciais, que se enquadrem nessa situagdo e de que eventualmente tenham
conhecimento ou acesso em razao dos servigos executados.

2. REQUISITOS GERAIS DA SOLUCAO
A solugcéo devera:

« Fazer parte do catidlogo de produtos comercializados e nao ter sido
descontinuado;

« Ter as devidas licencas que acompanham a solugdo, em nome da Contratante,

legalizadas, ndo sendo admitidas versdes “shareware”, “trial’ ou similares;

e Ser, no minimo, de nivel empresarial, ndo sendo admitido versdes do tipo
domésticas, Small Office/Home Office (SOHO) e similares;

« Ter console Unica de gerenciamento para a solugao de protegcdo de endpoint,
fornecida on-premise, em nuvem (Cloud) ou modo hibrido (on-premise +
nuvem);

o Possuir integracdo com o servico de Active Directory da Microsoft da
DPE/RO(atualmente on-premise), para importagdo da estrutura organizacional
e autenticagao dos Administradores;

« Permitir a divisdo/organizagéo l6gica dos computadores, dentro da estrutura de
gerenciamento da solucgao;

« Ter a capacidade de instalagdo, remogao e atualizagao de agentes, de forma
remota e silenciosa (sem interagdo por parte do usudrio final);

e Possuir o conjunto de softwares necessarios ao atendimento das
especificagdes técnicas do objeto durante a vigéncia do contrato, incluindo
garantia, manutengéo, suporte e atualizagao dos produtos, conforme prazos e
condicdes descritas ao longo desta se¢éao;

« Uma vez implantada, permitir a utilizagdo das funcionalidades, tecnologias e
recursos pertinentes as especificagdes da solugdo contratada, de maneira
ininterrupta, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais
durante a vigéncia do contrato;

« Ser capaz de analisar o volume de dados coletados dos endpoints,
proporcionalmente ao nimero de licencas adquiridas;

« Adicionar o endpoint automaticamente a console de gerenciamento, uma vez
que o agente estiver instalado e conectado, sem necessidade de interagéo
local;

« Funcionar com agente Unico nos endpoints, de forma a minimizar o impacto
nestes;

« Possuir registros histéricos (logs) para permitir auditorias e provas materiais,
sendo imprescindivel a adogdo de um sistema de sincronismo de tempo
centralizado.

« Possuir software agente/cliente para endpoints suportado e funcional em
desktops e notebooks com no minimo 4GBs de meméria RAM e compativel
com, pelo menos, os seguintes sistemas operacionais (arquitetura 64 bits) que
deverao funcionar em infraestrutura de rede padréo IPv4 e opcionalmente IPv6:

o Windows, nas versdes 10 e 11;

o Distribuigbes Linux: Debian a partir da versdo 10, Ubuntu a partir da
versdo 18 e CentOS a partir da versdo 7, com scanner de virus
compativel, disponibilizado pela contratada, com atualizagdo de definicées
e engine, licenca ativa e suporte (referente a definicdes/infecgdes e
software).




o Possuir software agente/cliente suportado e funcional em maquinas virtuais e
servidores com:

o Windows server 2012 R2, Windows server 2016, Windows server 2019 e
superiores, na versdo 64 bits, em infraestrutura de rede padrao IPv4
e opcionalmente IPv6.

o Debian a partir da versao 10, Ubuntu a partir da versdao 18 e CentOS a
partir da versé@o 7, com scanner de virus compativel, disponibilizado pela
contratada, com atualizagdo de definicbes e engine, licenga ativa e
suporte (referente a definicdes/infecgbes e software) na verséo 64 bits,
em infraestrutura de rede padrao IPv4 e opcionalmente IPv6.

« A solugédo deve possuir o recurso de descobrimento de dispositivo, listando os
dispositivos encontrados no dominio da DPE/RO do servico Microsoft Active
Directory (atualmente on-premise), exibindo, minimamente, nome, ip, € 0 seu
respectivo estado de seguranga(quando compativel), por exemplo, como
seguro ou ndo seguro.

2.1. REQUISITOS DE PROTEGAO

Os requisitos a seguir referem-se aos recursos que devem compor a solugdo de
protecéo de endpoint.

A solugéo devera:

e Possuir a tecnologia de EDR (Endpoint Detection and Response),
possibilitando a detecgéo, resposta e investigagdo de atividades suspeitas e
incidentes de seguranga, de forma a conter epidemias e exploragdo nos

endpoints, fornecendo orientagao para corre¢éo e eliminagdo da(s) ameaga(s);
« Possuir a tecnologia de aprendizagem de maquina ( Machine Learning);

e Possuir prote¢do, incluindo, mas ndo se limitando, & base de
assinaturas/vacinas, heuristica, comportamental, contra malwares e outras
ameagas cibernéticas como: trojans, spyware, worms, adware, rootkits,
malware sem arquivo(fileless), APT’s (Advanced Persistent Threats) e
ransomware operado por humanos(HumOR) ;

o Permitir a atualizacdo automatica, incremental, remota e em tempo real, de
vacinas e mecanismos de verificagao (Engine) dos agentes de endpoints;

« Possuir funcionalidade de protecdo contra sequestro de dados (Anti-
Ransomware) baseado, no minimo, em andlise comportamental, prevenindo,

remediando e revertendo de forma automatica as agbes de Ransomware;

« Possuir funcionalidade de protegcdo proativa de ameagas, com andlise de
comportamento de processos em memdria, arquivos acessados, executados,
permitindo detecgdo imediata e tratamento de qualquer ameaga, inclusive
malwares que nao possuam definicdes criadas (malwares de dia zero);

o Oferecer tecnologia contra exploracdo de vulnerabilidades de softwares
presentes nos endpoints, para mitigar risco de infec¢cdes (Anti-Exploit);

« Possuir a capacidade de visualizar a cadeia de ataque com todos fornecedores
aplicaveis(ex: comportamento de aplicativo, de usuario, dispositivo etc...),
provendo uma visdo completa do fluxo do ataque, causa raiz, impacto no
negécio e o ponto de entrada do malware para agilizar as agbes de
remediacao;

« Possuir configuragdo de excegdes de verificagdo por antivirus e demais
tecnologias de protecdo, na forma de, pelo menos: arquivo, extensdo de
arquivo, caminho e caminho com subpastas;

« Possuir no minimo as seguintes opgdes de remediagdo: isolar, reparar,
quarentenar, apagar e virtual patching;

e Possuir funcionalidade de analise de caminhos de internet (enderegos de
navegagao ou url’s) de forma a alertar os usuérios durante a navegacao, de
uma suspeita de ameaga, bem como a detecgdo e prevengdo de sites de
phishing;

o Ter o recurso de controle de dispositivos, com no minimo: bloqueio de portas
USB, SD-Cards e Drives-ROM e liberagdo de excegdes por grupo de usuarios
ou computadores;

« Realizar comunicagdo segura, dos agentes de endpoints apenas com
servidores autorizados;

« Checar as areas mais comuns do sistema de arquivos e o registro do sistema
operacional em busca de ameagas avangadas;

o Possuir capacidade de escanear arquivos compactados, no minimo, em
formatos .zip e .rar;

* Manter ativos os recursos de protegdo da solugdo nos endpoints mesmo
quando os agentes nao conseguirem estabelecer comunicagdo com a console
ou servidor principal;

« Bloquear ataques independentemente se o vetor de distribui¢do for baseado na
web, lan, e-mail ou midia fisica.

« Bloguear as configuragdes nos endpoints fisicos e virtuais, permitindo que
somente usudrios autorizados possam realizar alteragdes, desinstalar ou parar
0 servigo do cliente(Anti-Tamper);

« Registrar, mapear e correlacionar eventos de ameaca, com taticas e técnicas
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baseadas no Framework MITRE ATT&CK.

2.2. REQUISITOS DE GERENCIAMENTO

A console de gerenciamento, caso disponibilizada on-premise (instalagdo no
ambiente de virtualizagdo da contratante), ndo devera onerar a contratante em custos
adicionais, bem como devera ser fornecida pela contratada com um dos seguintes
sistemas operacionais, devidamente licenciado, nos padroes de 64 bits, em
infraestrutura de rede IPv4 e opcionalmente IPv6:

« Windows Server 2012 R2, Windows Server 2016, Windows Server 2019 ou
superiores, ou sistema operacional Linux.

Caso a console de gerenciamento seja disponibilizada on-premise no
padrdo de Appliance virtual (maquina virtual ou similar), devera possuir sistema
operacional customizado e licenciado (caso necessario), e todos os softwares
necessarios disponibilizados pela contratada.

Para os dois cendrios on-premise mencionados acima, a solugdo
devera ter total compatibilidade com o ambiente de virtualizagdo da DPE/RO
(Acropolis HV), com acesso direto ao servidor da solugdo e via web (HTTP e HTTPS)
através de navegadores (browsers) remotamente na rede da DPE/RO.

Para disponibilizagdo da console de gerenciamento em nuvem, ou no
formato hibrido, ndo deverdo ocorrer custos adicionais durante toda a vigéncia do
contrato, por exemplo, mas ndo se limitando, a custos de hospedagem,
armazenamento, trafego de dados, entre outros. Para o modo exclusivo em nuvem,
nao devera ser exigido a instalagdo de hardware/dispositivos locais extras.

A console de gerenciamento deverd ser capaz de:

« Administrar de forma centralizada, todos os clientes de protecdo de endpoint
licenciados;

o Atualizar os clientes nos endpoints sem intervengao do usuario;

« Criar contas de acesso com diferentes niveis de administracéo e operagao, com
recursos de editar e deletar as mesmas;

* Realizar tarefas e configuragbes de protecdo de endpoint, tais como:
agendamento ou execugao de escaneamento;

« Criar e configurar politicas globais e de grupos especificos de usuarios e
maquinas(como excegdes de antivirus, ativacdo e desativacdo de tecnologias
de protegao), com suporte a organizagao/estrutura légica da rede;

« Definir o canal onde os agentes de prote¢cédo de endpoint atualizardo suas
definicbes, por exemplo: internet, repositério local, ou pela prépria
console/servidor de gerenciamento;

« Integrar-se ao servigo de Active Directory da Microsoft, para autenticagéo de
usuarios administradores, visando a administracédo de politicas e configuragdes
da solugao;

« Apresentar dashboard de visualizagdo de status da solugcdo e infecgdes
detectadas no ambiente, para répida andlise de infecgdes generalizadas
(epidemias);

« Listar endpoints comprometidos, fornecendo por exemplo, informagdes sobre o
nome e versdo do sistema operacional, dominio, enderego IP, data’hora do
incidente e processo;

« Possibilitar a criacdo de pacotes de instalacdo dos agentes nos endpoints, com
no minimo, a extensdo “.msi” para instalagdo em massa/lotes utilizando o
recurso de GPO (Group Policy) do Windows Server, nas versdes mencionadas
neste item.

Gerar relatérios e exporta-los em formato xls ou pdf, apresentando informagdes
sobre ameagas e salde do ambiente, permitindo filtrar os resultados, apresentando
no minimo, as seguintes informagdes dos endpoints:

« Hostname;
« Endereco IP;
o Status.

2.3. GARANTIA

A solugdo oferecida, bem como os demais softwares que a
compdem, deverdo ter garantia com duragdo de no minimo 60 (sessenta) meses, a
partir da emissdo do termo de recebimento definitivo, visando o funcionamento da
solugdo em perfeitas condigdbes de uso, sem qualquer 6nus adicional para o
Contratante.

2.4. MANUTENCAO

Manutengdo da solugdo por no minimo 60 (sessenta) meses,
contados a partir da emissdo do termo de recebimento definitivo, prevalecendo o
prazo do fabricante/desenvolvedor, caso seja maior, garantindo no minimo, a
atualizagdo de assinaturas/vacinas, revisdes de mecanismos de varredura e novas
versdes de software, de forma online e automatica.




2.5. SUPORTE

Suporte técnico por no minimo 60 (sessenta) meses, contados a
partir da emissdo do termo de recebimento definitivo, prevalecendo o prazo do
fabricante/desenvolvedor, caso seja maior, com numero ilimitado de requisi¢oes,
podendo ocorrer de forma remota, na modalidade online. Em casos excepcionais
onde seja necessario o suporte de forma presencial, este deverd ser previamente
agendado e acordado entre as partes, ficando obrigatoriamente, a cargo da
contratada, todas as despesas relacionadas ao(s) funcionario(s) encarregado(s),
como, mas nao se limitando a: deslocamento, hospedagem, alimentagéo etc...

O servigo de suporte técnico da contratada devera ser efetuado
seguindo as melhores praticas do fabricante/desenvolvedor da solugéo, por técnico
especializado, visando sempre o maximo desempenho, disponibilidade e seguranca,
de modo a garantir total interoperabilidade no ambiente computacional.

Os servigos de suporte deverdo ser prestados pela contratada ou, a
depender da natureza do chamado, diretamente pelo fabricante/desenvolvedor da
solugédo, nesse caso, ficando a contratada obrigada a mediar o atendimento.

A contratada devera disponibilizar acesso a canais de atendimento
telefénicos convencionais ou gratuitos (0800) e por meio eletrénico, para abertura de
chamados, consultas e envio de arquivos para anadlise no regime 8x5 (horario
comercial), durante todo o periodo da contratagdo, informando obrigatoriamente o
numero de protocolo de cada solicitagao.

Todos os canais de abertura de chamados disponiveis deverdo ser
informados a contratante, via e-mail institucional, a partir da emissédo do termo de
recebimento definitivo e da ativagao da solugédo e estarem efetivamente operacionais,
permitindo a contratante solicitar, através dos canais acima citados, suporte para, no
minimo, mas ndo se limitando a:

« Andlise e correcéo de falhas da solugéo e features desta;

* Andlise de suspeitas de ameagas em endpoints/servidores, a fim de que
definicbes  de malwares sejam criadas para 0s casos em que O
fabricante/desenvolvedor ainda n&o as possua;

« Andlise de suspeitas de falso-positivos para corre¢éo de definicbes de malware
que detectam arquivos legitimos como maliciosos;

+ Melhorias da solugao ofertada.

Os chamados de suporte serdo classificados, em comum acordo pelas partes, de
acordo com a SEVERIDADE do problema, como seguem:

Tabela 1: Classificacao dos chamados de suporte.

L « Algum servigo critico da DPE/RO esta indisponivel por
Situagao ; = : ; A
o~ infecgdo por virus ou suspeita de ataque similar;
/ Critica /
NIVEL 1 Sistema
Indisponivel « Um componente de software da solugdo Endpoint esta
tornando os servigos de redes indisponiveis;
| " « Servigo critico parcialmente indisponivel ou com
NIVEL 2 rg‘r’::eo degradag@o de tempo de resposta devido a infecgéo por
virus, suspeita de infecgao por virus ou ataque similar.
« A Solucdo de Endpointndo estad funcionando
" Impacto adequadamente, gerando falsos-positivos no ambiente
NIVEL 3 I ~ . X
Moderado ou lentiddo que ndo impacta consideravelmente o
funcionamento dos servigos;
e H& uma necessidade de configuragdo adicional no
; ambiente;
NIVEL 4 ',[A"P'?‘Cm ) _ B o _
Inimo ¢ Ha uma necessidade de relatério ou divida da equipe
técnica referente ao funcionamento da solugéo.

Os prazos — em horas corridas - para inicio e fim do atendimento com uma solugdo
definitiva ou de contorno séo:

Tabela 2: Prazos para inicio e fim dos atendimentos.

] PRAZO MAXIMO PARA INICIO DE
NIVEL DE ATENDIMENTO (RESPOSTA) A PRAZO PARA O FIM DO
SEVERIDADE PARTIR DA ABERTURA DO ATENDIMENTO
CHAMADO DE SUPORTE
1 1 (uma) hora 2 (duas) horas
2 2 (duas) horas 4 (quatro) horas
3 8 (oito) horas 16 (dezesseis) horas
4 16 (dezesseis) horas 36 (trinta e seis) horas




A contratada, ao término de atendimentos de suporte, quando
solicitado pela contratante, devera disponibilizar relatério de atendimento contendo,
minimamente, data e hora da abertura do chamado, data e hora do inicio e do
término do atendimento, nimero de identificagdo/protocolo do chamado, identificagdo
do defeito ou falha da solugéo, nome do funcionario/servidor da Contratante que
abriu o chamado, nome do funciondrio da contratada/fabricante que efetuou o
atendimento, descri¢ao do problema, nivel de classificagdo do chamado, informagées
sobre alteragdo de nivel de severidade, e descricdo da solugdo adotada e sua
eficacia.

A Contratante poderd solicitar & Contratada, ou ter acesso por meio
de sitio na internet ou aplicagdo eletronica, a relatérios mensais referentes as
solicitagbes de servigos, abrangendo: informag¢des completas dos chamados abertos
e fechados, com um status para aqueles resolvidos no periodo, e acesso a
informacdes sobre a disponibilizagdo de novas versdes, entre outras consideradas
de relevancia.

2.6. MARCOS TEMPORAIS

A CONTRATADA devera cumprir, além de outros prazos previstos
neste documento, os prazos maximos especificados na Tabela 3: marcos, prazos,
eventos e responsaveis do contrato, que disciplina as etapas de planejamento,
instalagéo, configuragéo e inicio de funcionamento da solugao contratada bem como
o repasse de conhecimento. A contagem dos prazos se dara a partir da data de inicio
da vigéncia contratual:

Tabela 3: marcos, prazos, eventos e responsaveis.

PRAZOS (EM ’
MARCOS DIAS EVENTO RESPONSAVEL (IS)
CORRIDOS)
Inicio da vigéncia contratual, apés a
Dia ‘D’ 0 (zero) assinatura do Contrato entre a DPE/RO e Contratada
DPE/RO e a empresa vencedora
Dia ‘D1’ D+5 Reunido de alinhamento DPE/RO e Contratada
Dia ‘D2 D1+2 Repasse de conhecimento Contratada
Dia ‘D3’ D2 + 23 Implantagédo da solugéo Contratada

2.7. CRITERIOS E PRATICAS DE SUSTENTABILIDADE

A contratada devera fornecer o recurso de gestdo de abertura dos
chamados técnicos e encaminhamentos de demandas, em ambiente digital,
evitando-se a utilizagdo de papel.

A documentagao técnica, manuais e relatérios devem ser fornecidos
em meio digital, com indicagdo do sitio na internet e logins para acesso, se
necessario, e do descritivo completo do processo de implantagdo, upgrade, update,
registro e uso das respectivas licengas, ndo sendo admitida a entrega de versées em
midias fisicas. As configura¢des da solugdo deverdo ser realizadas visando o alto
desempenho e utilizagao racional de energia.

Servico de instalacéao e configuracao da solucao:

- O servigo de instalagao/disponibilizagdo da solugdo deverad estar alinhado aos
prazos estabelecidos no tépico 2.6 do item 1 do anexo A deste termo de
referéncia.

- As reunides para planejamento das atividades de implantagdo da solugdo poderao
ser realizadas virtualmente por meio de videoconferéncia.

- A CONTRATADA devera realizar, junto a equipe técnica da DPE/RO, o
levantamento detalhado dos requisitos a serem considerados para configuragdo da
solucéo, de forma que a mesma funcione perfeitamente integrada ao ambiente de
produgdo da CONTRATANTE, e servindo como ponto de partida para as etapas de:




planejamento, implantagdo, homologagao e entrega.

« Planejamento:

o A CONTRATADA devera informar o gestor do projeto e a equipe
responsavel pela execugdo da implantagao;

o Realizar uma breve apresentacdo da solucdo ofertada, demonstrando
suas funcionalidades, devendo abarcar os requisitos técnicos solicitados
neste Termo de Referéncia;

o Apresentar um planejamento preliminar referente & implantacédo do
servigo, incluindo a descricdo das atividades que serdo executadas,
profissionais envolvidos e o cronograma previsto;

o Apresentar todos os pré-requisitos que deverdo ser providos pela
DPE/RO, necessarios para o inicio da prestacédo dos servicos;

o Levantar preliminarmente os requisitos de configuragdo desejaveis pelo
DPE/RO que deveréo ser implementadas na solugéo;

« Implantacao:

- Todas as atividades desta fase deverdo ser realizadas em horario a ser
acordado entre a CONTRATANTE E A CONTRATADA, compreendendo
minimamente:

o Configuragdo das interfaces de gerenciamento;
o Ativagao das licengas adquiridas na console de gerenciamento;

o Configuragdo dos perfis e os usuarios/grupos para autenticagdo na
solugéo;

o Configuragdo de e-mails para envio de alertas e relatérios relativos a
solugéo;

o Configuragdo dos principais recursos e integra¢cdes da solugdo junto ao
ambiente de produgdo da DPE/RO;

o Configuragdo de Monitoramento e Relatérios da solugéo;
o Adequar a solugéo junto as melhores praticas orientadas pelo fabricante.

- Havendo a necessidade de execugao de atividades que poderdo resultar em
indisponibilidade de servigos de Tl no ambiente de producdo, a critério da
DPE/RO, serdo agendados horarios fora do expediente normal, incluindo finais
de semana ou feriados, sem 6nus adicional para a CONTRATANTE.

« Homologacao:

o Ao término das atividades da etapa de implantacéo, iniciaré o periodo de
5 (cinco) dias Uteis, no qual a CONTRATANTE verificara se a solugdo
estd funcionando conforme planejado e se todos os requisitos foram
atendidos, ndo restando pendéncias por parte da CONTRATADA, sera
emitido o Termo de recebimento provisoério.

o A CONTRATANTE informara & CONTRATADA sobre quaisquer
divergéncias em relacdo ao comportamento esperado ou mau
funcionamento percebido durante os testes na fase de homologagéo,
incluindo problemas de integragdo com o ambiente do DPE/RO, para que
sejam devidamente corrigidos.

- Entrega

o Ao término dos servigos, deverd ser criado um relatério detalhado de
todos os itens configurados no projeto, redigido em portugués do Brasil e
contendo toda informagdo pertinente para posterior continuidade e
manutengdo da solugdo implantada, como usudrios e enderegos de
acesso, configuragdes realizadas e o resumo das configuragdes da
solugéo contendo no minimo as seguintes informagdes:

» Detalhamento das configuracdes implementadas no ambiente do
DPE/RO;

= Procedimentos e rotinas periédicas que devem ser realizadas pela
equipe do DPE/RO para manter a solugdo dentro das melhores
préaticas indicadas pela fabricante da solugédo adquirida.

o A referida documentagao devera ser entregue até o final do periodo de
homologagéo;

o Ao término do periodo de homologagéo, com a devida emissdo do Termo
de recebimento provisério, a CONTRATANTE emitird no prazo de 10
(dez) dias uteis, o Termo de Aceite Definitivo, dando encerramento ao
processo de implantag¢éo;

o A emissao do Aceite Definitivo e consequente liberagéo do pagamento do
servico de implantagéo estardo vinculados ao perfeito funcionamento da
solugdo, atendimento a todos os requisitos identificados na etapa de
planejamento e aderéncia as especificagdes deste Termo de Referéncia.

- A equipe técnica da Contratante ficara responsavel pela implantagdo dos
agentes/clientes nos endpoints/servidores do parque tecnolégico da DPE/RO, com
excecao daqueles a serem instalados, para fins didaticos, durante o repasse de
conhecimento pela Contratada.

- A Contratada serd responsavel pela instalagdo/disponibilizagdo da console de
gerenciamento, observando especialmente os requisitos presentes no tépico 2.2 do
item 1 do anexo A, bem como as tarefas descritas a seguir:

« se modelo on-premise: a implantagdo, configuragdo, testes e ajustes
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necessarios da console de gerenciamento de forma perfeitamente integrada ao
ambiente de produgdo da Contratante;

e se modelo em nuvem: a disponibilizagdo, configuragdo, testes e ajustes
necessarios da console de gerenciamento de forma perfeitamente integrada ao
ambiente de produgéo da Contratante.

Demais tarefas relacionadas a solugdo ofertada, que porventura ndo estejam
previstas, mas que sejam necessarias para o seu correto funcionamento, deveréo ser
executadas pela Contratada, sem custo adicional para a DPE/RO.

Servico de repasse de conhecimento:

O servico de repasse de conhecimento deverd estar alinhado aos prazos
estabelecidos no tépico 2.6 do item 1 do anexo A deste termo de referéncia.

1. TREINAMENTO

Para a implantagdo da solugdo, devera ser provido previamente pela contratada, o
repasse de conhecimento, que podera ocorrer por meio de ambiente virtual, EAD, ou
presencial, a depender da conveniéncia tratada entre as partes, com treinamento
técnico, tedrico e pratico (hands-on), feito por profissionais capacitados, apés a
elaboragdo conjunta de cronograma com datas e horarios predefinidos,
contemplando, no minimo, os requisitos a seguir:

¢ Apresentagao da solugéo a ser implantada;

« Plano de instalagao da solugdo, que contemple todas as atividades a serem realizadas
para garantir o menor impacto possivel aos ambientes de producé@o da rede de dados da
DPE/RO;

e Operagao e administragdo da solugao;

e Descricdo e uso das funcionalidades da solugéo;

¢ Resolugéo de problemas;

¢ Procedimentos de manutengdo e atualizagéo da solugéo;

e Deverd ser realizado em portugués do Brasil, salvo para o uso de termos técnicos, e,
caso presencial, na cidade de Porto Velho - RO, sede da DPE/RO, ficando
obrigatoriamente, a cargo da contratada todas as despesas relacionadas ao(s)
instrutor(es), como, mas néo se limitando a: deslocamento, hospedagem, alimentacédo
etc...

* A contratada devera prezar pelo cumprimento dos horarios acordados para o repasse de
conhecimento, realizando a devida compensagao em eventuais atrasos;

e Ao final, a CONTRATADA devera emitir certificado de conclusdo, constando
minimamente, nome do participante e do treinamento em questdo, carga horaria,
identificagdo da contratada, bem como assinatura do seu representante ou responsavel
pelo treinamento;

e Apbs a conclusdo satisfatéria do repasse de conhecimento, a DPE/RO emitira um “Termo
de aceite” para a contratada.

O repasse de conhecimento pela contratada devera ser realizado para até 3 (trés)
servidores.

A Contratada devera fornecer aos participantes, materiais de apoio, manuais, acesso
a bases de conhecimentos, entre outras informagdes, que forem indispensaveis para
execugao do servigo, sempre em formato digital.
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ANEXO - B
DOCUMENTO PaP (Ponto-a-Ponto)

Requisitos para solucao de EDR (Endpoint Detection and
Response)

Atende? (Sim, nao,
parcialmente)

Referéncia(Trecho|
/ Pagina /
Link

Observacoes

5.1 CARACTERISTICAS GERAIS DA SOLUCAO

Todos os componentes da solugdo séo de um Unico fabricante;

Todos os softwares/recursos séo gerenciados por console Unica;

Toda a solugéo devera funcionar com agente Unico;

Possui recurso préprio para instalagdo em massa dos agentes ou via GPO;

A solugdo devera fazer parte do catlogo de produtos comercializados e nao ter sido
descontinuado;

A solucdo deverd ser de nivel empresarial;

A solugado deverd integrar-se com o servigo Active Directory da Microsoft (on-
premise);

Devera ser capaz de importar a estrutura organizacional do Active Directory da
Microsoft;

Devera ser capaz de permitir autenticagcéo para Administradores via Active Directory
da Microsoft;

Permitir a divisdo légica dos computadores, dentro da estrutura de gerenciamento;

Ter a capacidade de instalagéo, remogao e atualizagdo de agentes, de forma remota
e silenciosa (sem interagdo por parte do usuario final);

Ser capaz de analisar o volume de dados coletados dos endpoints, proporcionalmente
ao numero de licengas adquiridas;
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Adicionar o endpoint automaticamente a console de gerenciamento, uma vez que o
agente estiver instalado e conectado, sem necessidade de interagéao local;

Possuir registros histéricos (logs) para permitir auditorias e provas materiais, com
sistema de sincronismo de tempo centralizado;

O software agente para endpoints devera ser suportado e funcional em desktops e
notebooks com no minimo 4 GBs de meméria RAM, maquinas virtuais, servidores;

A solucao devera ser compativel com, pelo menos, os seguintes sistemas
operacionais (arquitetura 64 bits) que deverao funcionar em infraestrutura de
rede padrao IPv4 e opcionalmente IPv6:

Windows, nas versdes 10 e 11;

Distribui¢des Linux: Debian a partir da versdo 10; Ubuntu a partir da versao 18 e
CentOS a partir da versdo 7; com scanner de virus compativel, disponibilizado pela
contratada, com atualizagdo de definicdes e engine, licenca ativa e suporte (referente
a definigdes/infecgdes e software);

Windows server 2012 R2, Windows server 2016, Windows server 2019 e superiores,
na versao 64 bits, em infraestrutura de rede padréo IPv4 e opcionalmente IPv6.

A solugdo deve possuir o recurso de descobrimento de dispositivos, listando os
dispositivos encontrados e exibindo, minimamente, nome, ip, e 0 seu respectivo
estado de seguranca(quando compativel), por exemplo, como seguro ou ndo seguro;

5.2 CARACTERISTICAS DE PROTECAO

Possuir tecnologia de EDR (Endpoint Detection and Response);

Possuir tecnologia de aprendizagem de maquina (Machine Learning);

Possuir:

Protecéo por assinaturas/vacinas;

Andlise Heuristica;

Andlise Comportamental(behavioral);

Protecdo em tempo real contra trojans, spyware, worms, adware, rootkits, malware
sem arquivo(fileless), APT’s (Advanced Persistent Threats) e ransomware operado
por humanos(HumOR) .

Permitir a atualizacdo automatica, incremental, remota e em tempo real, de vacinas e
mecanismos de verificagdo (Engine) dos agentes de endpoints;

Possuir funcionalidade de protegao contra sequestro de dados (Anti-Ransomware)
baseado, no minimo, em analise comportamental, prevenindo, remediando e
revertendo de forma automatica as agdes de Ransomware;

Possuir funcionalidade de protecao proativa de ameagas, com analise de
comportamento de processos em meméria, arquivos acessados, executados,
permitindo detecgao imediata e tratamento de qualquer ameaga, inclusive malwares
que nao possuam definigdes criadas (malwares de dia zero);

Oferecer tecnologia contra exploracéo de vulnerabilidades de softwares presentes
nos endpoints, para mitigar risco de infecgdes (Anti-Exploit);

Possuir a capacidade de visualizar a cadeia de ataque com todos fornecedores
aplicaveis(comportamento de aplicativo, de usuério, dispositivo etc...), provendo uma
visdo completa do fluxo do ataque, causa raiz, impacto no negdcio e o ponto de
entrada do malware para agilizar as a¢des de remediacéo;

Possuir configuragdo de excegdes de antivirus e demais tecnologias de protegédo, na
forma de, pelo menos: arquivo, extensdo de arquivo, caminho e caminho com
subpastas;

Possuir no minimo as seguintes opg¢des de remediagao: isolar, reparar, quarentenar,
apagar e virtual patching;

Possuir funcionalidade de andlise de caminhos de internet (enderecos de navegagdo
ou url’s) de forma a alertar os usuarios durante a navegagao, de uma suspeita de
ameaca, bem como a detecgao e prevencgao de sites de phishing;

Ter o recurso de controle de dispositivos, com no minimo: bloqueio de portas USB,
SD-Cards e Drives-ROM e liberagdo de excegdes por grupo de usuarios ou
computadores no Active Directory;

Realizar comunicagao segura, dos agentes de endpoints apenas com servidores
autorizados;

Checar as areas mais comuns do sistema de arquivos e o registro do sistema
operacional em busca de ameagas avangadas;

Possuir capacidade de escanear arquivos compactados, no minimo, em formatos .zip
e .rar;

Manter ativos os recursos de protegdo da solugdo nos endpoints mesmo quando os
agentes nao conseguirem estabelecer comunicagdo com o servidor principal;

Bloguear ataques independentemente se o vetor de distribuicao é baseado na web,
lan, e-mail ou midia removivel.

Bloguear as configuracdes nos endpoints fisicos e virtuais, permitindo que somente
usuarios autorizados possam realizar alteragdes, desinstalar ou parar o servigo do
cliente(Anti-Tamper);

Registrar, mapear e correlacionar eventos de ameaga, com taticas e técnicas
baseadas no Framework MITRE ATT&CK.

5.3 REQUISITOS DE GERENCIAMENTO

Se disponibilizada on-premise(instalagdo no ambiente de virtualizagdo da
contratante), a console de gerenciamento devera ser compativel com:

Sistemas operacionais: Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019 ou superiores, ou sistema operacional Linux, nos padrdes 64 bits e
infraestrutura de rede IPv4 e opcionalmente IPv6.

Se a console for disponibilizada on-premise no padréo de Appliance virtual (maquina
virtual ou similar), devera possuir sistema operacional customizado e licenciado (caso
necessario), e todos os softwares necessarios disponibilizados pela contratada.




Para instalagdes on-premise, a solugdo devera ter total compatibilidade com o
ambiente de virtualizagdo da DPE/RO (Acrépolis HV), com acesso direto ao servidor
da solugédo e via web (HTTP e HTTPS) acessivel através de qualquer navegador
remotamente na rede da DPE/RO.

Para console exclusivamente em nuvem, nao devera ser exigido a instalagéo de
componentes locais extras.

A console de gerenciamento devera ser capaz de:

Administrar de forma centralizada, todos os clientes de protecdo de endpoint
licenciados;

Atualizar os clientes nos endpoints sem intervengéo do usuario;

Criar contas de usudrio com diferentes niveis de acesso de administragdo e
operagao, permitindo editar, deletar e alterar a senha das mesmas;

Realizar tarefas e configuragdes de protecdo de endpoint, tais como:
agendamento ou execugao de escaneamento;

Criar e configurar politicas globais e de grupos especificos de usuarios e
méagquinas(como exceg¢des de antivirus, ativagao e desativacéo de tecnologias de
protecé@o), com suporte a organizagéo légica da rede;

Definir se os agentes de protegao de endpoint atualizardo suas definiges pela
internet, repositério local, ou pelo préprio servidor de gerenciamento;

Gerar relatérios e exporta-los em formato xIs e pdf, com resultados de
buscas customizadas ou padronizadas de ameacas e saude do ambiente,
com filtro de datas, apresentando resultados, com no minimo, as seguintes
informacoes dos endpoints:

Hostname;

Endereco IP;

Status.

Integrar-se ao servigo de Active Directory da Microsoft, para autenticagao de
usuarios administradores, visando a administragdo de politicas e configuragdes
da solugéo;

Apresentar dashboard de visualizagéo de status da solugéo e infecgoes
detectadas no ambiente, para rapida analise de infecgdes generalizadas
(epidemias);

Listar endpoints comprometidos fornecendo, no minimo, informagdes sobre o
nome e versao do sistema operacional, dominio, endereco IP, data/hora do
incidente e processo;

Possibilitar a criagao de pacotes de instalagdo para endpoints, com, no minimo,
a extensdo “.msi” para instalagdo em massa/lotes utilizando o recurso de GPO
(Group Policy) do Windows Server.

ANEXO-C
DISPOSICOES CONTRATUAIS RELACIONADAS A PROTECAO DE DADOS PESSOAIS

1. Tratamento de Dados Pessoais. As Partes se comprometem a, caso realizarem atividades de tratamento de informagdes relacionadas a pessoas
naturais identificadas ou identificaveis (“Dados Pessoais”), em razdo do objeto deste Contrato, proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, inclusive nos meios digitais, e declaram que, no contexto do desempenho de
suas obrigagdes contratuais, cumprirdo toda a legislagdo aplicavel a tal tratamento, incluindo, mas néo se limitando a Lei n.? 13.709/2018.

1.1. A CONTRATADA dara conhecimento formal aos seus empregados, prepostos, sécios, diretores, representantes ou terceiros contratados, das
obrigagces e condicdes acordadas neste contrato, inclusive no tocante a politica corporativa de seguranga da informagéo e da politica de privacidade da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, cujos principios deverédo ser observados na execugao deste contrato.

1.2. O eventual acesso, pela CONTRATADA, as bases de dados da DPE-RO que contenham ou possam conter dados pessoais implicara para a
CONTRATADA e para seus prepostos - devida e formalmente instruidos nesse sentido - o mais absoluto dever de sigilo, no curso do presente contrato, nao
sendo admitida, em hipétese alguma, a utilizagdo das bases de dados diversamente do objeto do Contrato, exceto se houver consentimento explicito do
titular.

2. Agentes de Tratamento. As Partes concordam que, no ambito da execucéo do Contrato, a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA atuara
como controladora dos Dados Pessoais e a CONTRATADA atuard como operadora, nos termos da legislacao aplicavel.

2.1. A CONTRATADA cooperara com a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA no cumprimento das obrigagdes referentes ao exercicio dos
direitos dos titulares previstos na Lei Federal n.? 13.709/2018 e nas Leis e Regulamentos de Protegdo de Dados em vigor e também no atendimento de
requisi¢cdes e determinag¢des do Poder Judiciario, Ministério Publico e 6rgéos de controle administrativo.

2.2. A CONTRATADA notificara imediatamente ao Encarregado de Dados da DPE-RO sobre: a) qualquer solicitagéo juridicamente vinculativa de divulgagao
de dados pessoais por autoridade fiscalizadora responsavel pela aplicagdo da lei, salvo quando houver lei penal determinando a preservagao da
confidencialidade de investigacéo policial; b) qualquer acesso acidental ou ndo autorizado.

2.3. A CONTRATADA podera ser provocada a colaborar na elaboragéo do Relatério de Impacto a Protecdo de Dados (RIPD), a critério do Encarregado de
Dados da DPE-RO e conforme a sensibilidade dos dados tratados e o risco inerente dos servigos objeto deste contrato.

3. Finalidades de Tratamento. A CONTRATADA somente podera tratar os dados pessoais a que tenha acesso em razdo de suas atribuigdes sob o
Contrato com o objetivo exclusivo de alcancar as finalidades diretamente relacionadas para: a execugéo do seu objeto, o cumprimento de obrigagdes
contratuais, legais e/ou regulatérias, o exercicio regular de direito, o cumprimento de determinagdo judicial ou por requisicdo da ANPD. E vedado o
tratamento de dados pessoais para outras finalidades nao expressamente previstas neste Contrato.

3.1. O tratamento de dados pessoais ocorrerd exclusivamente para propésitos legitimos, especificos, explicitos e informados ao titular, direta ou
indiretamente, e dar-se-& consoante as bases legais previstas nas hipoteses dos artigos 7° e/ou 11 da Lei Federal n.? 13.709/2018 (Lei Geral de Protecéo
de Dados).

3.2. Qualquer tratamento de Dados Pessoais realizado pela CONTRATADA que extrapole as finalidades previstas neste Contrato e o escopo das instru¢des
fornecidas pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ¢ proibido e sera de responsabilidade exclusiva da CONTRATADA, obrigando-se a
CONTRATADA a indenizar a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA por todo e qualquer dano e prejuizo eventualmente lhe causados e a
terceiros em razao de tal tratamento ndo autorizado.

3.3. Caso a CONTRATADA precise de qualquer porgdo dos dados pessoais tratados no ambito deste Contrato para cumprir obrigagdes legais ou
regulatérias a que esteja sujeita ou para exercer seus direitos em processos judiciais, administrativos ou arbitrais existentes, devera informar tais
necessidades a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito e detalhadamente, com razoavel antecedéncia em relagéo a realizagdo



do tratamento almejado.

3.4. A CONTRATADA devera prontamente notificar a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA por escrito caso: (i) entenda que qualquer

instrucdo fornecida pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ou seus representantes 8 CONTRATADA contrarie a legislagdo aplicavel a

protecdo dos Dados Pessoais tratados no ambito deste Contrato; (ii) exista qualquer fato ou situagdo especifica que razoavelmente impeca a
CONTRATADA de cumprir quaisquer de suas obrigagdes previstas no Contrato e/ou na legislagao aplicavel no contexto do tratamento dos Dados Pessoais
sob este Contrato; e (iii) caso seja acionada judicial ou administrativamente em relagéo ao tratamento dos Dados Pessoais realizado sob este Contrato.

3.5. Em caso de necessidade de utilizag@o de sistemas para acesso a dados pessoais, tais sistemas devem seguir um conjunto de premissas, politicas e
especificagdes técnicas alinhados com a legislagdo vigente e as melhores praticas de mercado;

4. Compartilhamento. A CONTRATADA n&o podera compartilhar quaisquer dados pessoais tratados no ambito deste Contrato com terceiros. No entanto, a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA podera autorizar certos compartilhamentos com terceiros nas hipoteses em que se fizerem
necessarios para o cumprimento do Contrato pela CONTRATADA, autorizagdes estas que deverao ser feitas por escrito e ndo poderao ser presumidas.

1. Caso a CONTRATADA compartilhe Dados Pessoais tratados sob este Contrato com terceiros, a CONTRATADA (i) permanecera integralmente
responsavel perante a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA pelas obrigacdes previstas neste Contrato, inclusive no contexto de eventual
tratamento de Dados Pessoais realizados por terceiros em seu nome; e (ii) devera impor aos terceiros por ela selecionados condi¢oes de protecdo de Dados
Pessoais e seguranga da informagédo que sejam no minimo equivalentes as presentes nesse Contrato.

5. Seguranca e Governanga. A CONTRATADA se compromete a aplicar medidas técnicas e organizacionais de seguranga da informagao e governanga
corporativa aptas a proteger os Dados Pessoais tratados no ambito do Contrato. Para tanto, a CONTRATADA declara e garante que dispde de medidas,
processos, controles e politicas de seguranga e governanga apropriadas a protecdo dos dados pessoais tratados em razao deste Contrato e compativeis
com a legislagéo aplicavel, incluindo, mas nao limitado a adog¢éo de salvaguardas administrativas, técnicas e fisicas apropriadas para a prote¢éo dos dados
pessoais contra incidentes de qualquer natureza.

5.1. As medidas técnicas e administrativas de seguranga aplicadas deverdo ser adequadas para proteger os dados pessoais contra a destruigdo acidental
ou ilicita, a perda acidental, a alteragéo, a divulgagao ou o acesso néo autorizado, notadamente quando o tratamento implicar a sua transmisséo por rede, e
contra qualquer outra forma de tratamento ilicito, mantendo nivel de seguranga adequado em relagdo aos riscos que o tratamento representa e a natureza
dos dados a proteger.

5.2. Os dados pessoais obtidos em razdo desse contrato devem ser armazenados em banco de dados seguro, com garantia de registro das transagdes
realizadas na aplicagdo de acesso (log), adequado controle de acesso baseado em fungéo (role-based access control) e com transparente identificacéo do
perfil dos credenciados, tudo estabelecido para garantir, inclusive, a rastreabilidade de cada transagao e a franca apuragéo, a qualquer momento, de desvios
e falhas, vedado o compartilhamento desses dados com terceiros, exceto quando houver previsao legal ou a transferéncia for respaldada em contratos.

6. Incidentes. Caso a CONTRATADA tenha conhecimento da ocorréncia ou mera suspeita de qualquer tratamento de Dados Pessoais ndo autorizado,
indevido e/ou incompativel com a legislagdo aplicavel ou com os termos deste Contrato, acidental ou doloso, incluindo, sem limitagdo, acessos ou
compartilhamentos ndo autorizados e quaisquer tipos de incidentes de seguranca da informagéo (qualquer destes eventos seré considerado, para os fins
deste contrato, um “incidente”), ela deverd, em prazo nédo superior a 24 (vinte e quatro) horas contadas da ciéncia da ocorréncia ou suspeita do incidente,
notificar a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA por escrito e detalhadamente, com a apresentagéo de todas as informagées disponiveis.

7. Auditoria. Durante a vigéncia do Contrato e por até cinco anos apés o seu término, serd facultado & DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA, a seu exclusivo critério, realizar auditorias, por si ou por terceiros por ela indicados, nos documentos ou no ambiente de controle de seguranca
da informagéo (fisico e digital) da CONTRATADA para verificar as medidas e controles de seguranca da informagéo aplicados pela CONTRATADA para

avaliar o cumprimento das obrigagbes previstas neste Contrato e na legislagéo aplicavel pela CONTRATADA. Para tanto, a CONTRATADA disponibilizara a

DEFENSORIA PUBLICA DO ESTADO DE RONDONIA toda a documentagéo e acesso necessario para demonstrar cumprimento s obrigagdes previstas no
Contrato e na legislacéo aplicavel.

7.1. Caso a auditoria realizada pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ou o relatério de auditoria entregue pela CONTRATADA revele
alguma inadequacio em relacdo a legislacdo aplicavel e/ou aos termos deste Contrato, a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA podera
aplicar as penalidades previstas no art. 52 e seguintes da Lei n. 13.709/2018 e, se for o caso, rescindir o contrato, de acordo com a gravidade da
inadequacéo revelada, respeitado o contraditério e a ampla defesa, sem prejuizo da CONTRATADA arcar com todos os custos incorridos na realizagdo da
auditoria, sejam os vicios sanéveis ou nao.

7.2. As auditorias realizadas ap6s o término do contrato serdo permitidas em casos excepcionais, mediante denlncias ou investigacdes legais.

8. Propriedade de Resultados. Nada neste Contrato deve ser considerado cesséo ou transferéncia da propriedade da base de dados da DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA & CONTRATADA, sendo certo que todas e quaisquer informagdes resultantes do tratamento de Dados Pessoais
realizado pela CONTRATADA sob este Contrato, incluindo quaisquer inferéncias geradas a partir de um Dado Pessoal serdo de propriedade exclusiva da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA.

9. Exercicio de Direitos por Titulares. Caso alguma pessoa a quem se refere qualquer porgao dos dados pessoais tratados sob este Contrato (um “titular
de dados pessoais”) questione a CONTRATADA sobre o tratamento de seus dados pessoais realizado pelas Partes e/ou solicite o exercicio de quaisquer de
seus direitos previstos na legislagao aplicavel, a CONTRATADA devera se abster de responder ao Titular diretamente e devera imediatamente informar tal
fato &8 DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito. A CONTRATADA devera tomar apenas as medidas indicadas pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA para auxilia-la no atendimento de tais requisigdes nos termos da legislagdo aplicavel.

10. Exclusao dos Dados. A CONTRATADA devera, a exclusivo critério da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, restituir ou eliminar os

dados pessoais tratados no ambito deste Contrato apds (i) serem cumpridas as finalidades de tratamento previstas no Contrato; (ii) terminada a relagéo
contratual entre as Partes; (iii) houver o recebimento de instru¢éo especifica da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA para a sua exclusao;
(iv) comunicagéo do titular, inclusive no exercicio de seu direito de revogagao do consentimento conforme disposto no §5° do art. 82 da Lei n. 13.709/2018,
resguardado o interesse publico; ou (v) por determinagcéo da autoridade nacional, quando houver violagdo ao disposto na Lei n. 13.709/2018.

10.1. Encerrada a vigéncia do contrato, ou ndo havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA
interromperd o tratamento e, em no maximo 30 (trinta dias) corridos, excluindo o dia do comego e incluindo-se o do vencimento, eliminara os dados pessoais
e todas as copias porventura existentes (seja em formato digital ou fisico), utilizando-se de técnicas de eliminagdo segura de dados, salvo quando exista
obrigacéo legal ou regulatéria para sua manutengao, ou para cumprimento de alguma outra hipétese prevista na Lei Federal n.2 13.709/2018.

11. Responsabilidade e Indenizacdo. A CONTRATADA sera responsavel, por si e por seus Colaboradores, pelo tratamento de Dados Pessoais realizado
no ambito do Contrato, devendo manter a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA livre de quaisquer responsabilidades, danos ou prejuizos,
diretos e indiretos, decorrentes de qualquer operagdo de tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislagdo
aplicavel, sem prejuizo das penalidades previstas neste Contrato por inadimplemento. As Partes acordam que eventual limitagdo de responsabilidade
prevista no Contrato ndo se aplica a qualquer violagao, pela CONTRATADA, das obrigagdes relacionadas a protecdo de Dados Pessoais assumidas neste
Contrato ou previstas na legislagao aplicavel.

11.1. Havendo responsabilizagdo, dano ou prejuizo suportado pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA em razdo de qualquer
descumprimento, por acdo ou omissdo, de obrigacdes legais, regulatérias ou contratuais relacionadas a protegdo dos Dados Pessoais tratados no ambito
deste Contrato pela CONTRATADA, incluindo sangées administrativas e condenagdes em processos judiciais ou arbitrais, devera a DEFENSORIA PUBLICA
DO ESTADO DE RONDONIA ser indenizada pela CONTRATADA no valor integral das perdas e danos sofridos, incluindo valores com eventuais
condenagdes, acordos, termos de ajuste de conduta, custas processuais, honorarios advocaticios, honorarios periciais e demais despesas decorrentes
direta ou indiretamente de tal descumprimento pela CONTRATADA.
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Secretaria-Geral de Administragdo e Planejamento

Comissao Permanente de Contratacao

Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.110744.2023
Tipo: Compra de Material e Contratacdo de Servigos
Assunto: Aquisicao de licencas de software EPP/EDR
ANEXO - SGAP/SGAP-CPC
ANEXO Il

ESTIMATIVA DE PRECOS

PRECO
ESTIMADO
UNIT (R$)

ITEM | ESPECIFICAGAO UNID. QUANT.

PRECO
ESTIMADO
TOTAL (R$)

INTERVALO
MiNIMO
ENTRE
LANCES

Solucdo de protegao
de endpoint (EDR),
com  gerenciamento
centralizado, garantia,
suporte e manutengao
por 60 meses,
conforme
especificagcbes
técnicas descritas no
Termo de Referéncia

01 LICENCAS | 1.250 950,52

1.188.150,00

1%

Servigo de instalagdo
e configuragcdo da
solucao, conforme
especificacoes

técnicas descritas no
Termo de Referéncia.

02 SERVICO 1 57.058,48

57.058,48

1%

Servigo de repasse de
conhecimento,

o3 | conforme SERVICO | 3
especificagcoes
técnicas descritas no
Termo de Referéncia.

6.000,00

18.000,00

1%

TOTAL

1.263.208,48

Obs.: Os valores acima foram extraidos da Pesquisa de Precos id. 0696351.




Documento assinado eletronicamente por Jeanne Fernanda Mendes, Pregoeiro(a), em
15/07/2025, as 13:10, conforme art. 12, lll, "b", da Lei 11.419/2006.
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Caso responda este documento, por favor referencie

expressamente o Processo n® 3001.110744.2023. Documento SEI n® 0727358v3



DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragao e Planejamento
Comissao Permanente de Contratac¢édo

Av. Governador Jorge Teixeira, n.2 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.110744.2023
Tipo: Compra de Material e Contratacdo de Servigos
Assunto: Aquisicéo de licencas de software EPP/EDR

ANEXO - SGAP/SGAP-CPC
ANEXO IlI
MODELO DE PROPOSTA DE PRECOS

(apresentar em papel timbrado da licitante)

PREGAO ELETRONICO N2 90032/2025/DPE-RO
EDITAL N2 001/2025/DPE-RO

A DEFENSORIA PUBLICA DO ESTADO DE RONDONIA - DPE/RO

DO OBJETO:

) MARCA/ | PRECO
ITEM ESPECIFICACAO UNID | QUANT. MODELO/ | UNIT.
FABRICANTE | (R$)

PRECO
TOTAL
(RS)

Solucgéo de protecéao
de endpoint (EDR), com
gerenciamento centralizado,
garantia, suporte e
manutengao por 60 meses,
conforme  especificacoes
técnicas descritas no Termo
de Referéncia.

01 LICENCAS 1.250

Servico de instalacao
e configuracdo da solucgao,
02 | conforme  especificacbes | SERVICO 1
técnicas descritas no Termo
de Referéncia.




Servico de repasse
de conhecimento, conforme
03 | especificacoes técnicas | SERVICO 3
descritas no Termo de
Referéncia.

TOTAL

Valor Total da Proposta: R$ (valor por extenso).

Prazo de validade da Proposta: 60 (sessenta) dias.
Prazo de execucao: ( ) dias.

Garantia: ( ), conforme edital.

DADOS DO PROPONENTE:

Razao Social:

CNPJ: Telefone/Celular:
Endereco: CEP:

E-mail:

DADOS DO REPRESENTANTE DA EMPRESA:

Nome:

Endereco:

CEP: Cidade: UF:
CPF: Cargo/Funcao:

RG n2.: Expedido por:
Naturalidade: Nacionalidade:

DADOS BANCARIOS:

Banco:

Conta Corrente:

Agéncia:

Declaramos conhecer e concordar plenamente com as clausulas e condi¢des do
Edital deste pregao, apresentamos nossa proposta de pregos para fornecimento do objeto do
certame conforme valores e especificagdes técnicas.

Declaramos que nos precos cotados estédo incluidas todas as despesas que,
direta ou indiretamente, fazem parte do presente objeto, tais como gastos da empresa com
suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam




incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa
inflacionaria e deduzidos os descontos eventualmente concedidos.

Declaramos que a proposta econdmica compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

Declaramos que proposta apresentada para participar desta licitacao foi
elaborada de maneira independente pela empresa, € o conteldo da proposta nao foi, no todo ou
em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante
potencial ou de fato do Pregéo Eletrénico por qualquer meio ou por qualquer pessoa.

Declaramos que atendemos aos requisitos de habilitagdo do edital e que todas as
informacdes prestadas sao verdadeiras, estando cientes de que somos responsaveis pela
veracidade destas, na forma da lei.

Declaramos, sob as penas da Lei, que até a presente data, inexistem fatos
impeditivos para sua habilitacdo no presente processo licitatorio, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

Declaramos, para fins do disposto no inciso XXXIIl do art. 7° da Constituigao
Federal de 1988, que ndo empregamos menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo empregamos menores de dezesseis anos, salvo na condicdo de aprendiz, a partir
de quatorze anos.

Declaramos que o e-mail informado nesta proposta é valido e poderéa ser utilizado
para todos os tipos de comunicacgao oficial, inclusive notificagdes, comprometendo-me sempre a
manté-lo atualizado junto a DPE/RO.

(Local)...ceeeeriniiieeeeeiee , de 2025.

(Assinatura do representante legal e carimbo)

Documento assinado eletronicamente por Jeanne Fernanda Mendes, Pregoeiro(a), em
15/07/2025, as 13:10, conforme art. 12, 1, "b", da Lei 11.419/20086.
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Caso responda este documento, por favor referencie

[¢]
expressamente o Processo n® 3001.110744.2023. Documento SEI n® 0727359v6



DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.110744.2023
Tipo: Compra de Material e Contratacdo de Servigos
Assunto: Aquisicao de licencas de software EPP/EDR

ANEXO - SGAP/SGAP-CPC

* MINUTA DE DOCUMENTO
ANEXO IV
MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° /2025/DPE-RO
PREGAO ELETRONICO N2 90032/2025/DPE-RO
PROCESSO SEI: 3001.110744.2023

A DEFENSORIA PUBLICA DO ESTADO DE RONDONIA - DPE/RO , pessoa juridica de direito
publico interno, inscrita no CNPJ sob o n® 01.072.076/0001-95, com sede na Avenida Jorge
Teixeira, n® 1722, Bairro Embratel - CEP: 76.820-846 - Porto Velho - RO, neste ato
representada pelo(a) Secretério(a)-Geral de Administragdo e Planejamento, Sr(a). BEATRIZ DE
ANDRADE CHAVES, nomeado(a) pela Portaria n® 1472/2023/DPG/DPERO de 25 de julho de
2023, publicada no DOE-DPERO n.? 1023, ano V, de 26 de julho de 2023, e a(s) empresa(s)
abaixo qualificada(s), firmam a presente Ata de Registro de Precos, nos termos das na Lei n®
14.133/2021 e do Regulamento n° 0103/2023-GAB/DPERO, e em conformidade com as
disposi¢des a seguir:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Registro de precos para futura e eventual contratacao de solucao de protecao de
endpoints, composta por 1.250 licencas de utilizacdao, console de gerenciamento
centralizado, garantia, suporte e manutencao por 60 (sessenta) meses, servicos de
instalacao, configuracao e repasse de conhecimento, para atender a Defensoria Publica
do Estado de Rondodnia, conforme condicdes especificadas no Termo de Referéncia, Anexo |
do Edital de Pregao Eletrénico n? 90032/2025/DPE-RO, que é parte integrante desta Ata,
assim como a proposta vencedora, independentemente de transcrigcao.

2. DOS PRECOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto, as quantidades minimas e maximas de



cada item, fornecedor(es) e as demais condi¢cdes ofertadas na(s) proposta(s) sdo as que
seguem:

Empresa: | CNPJ:

Endereco:

E-mail: Telefone: (XX)

Representante legal: RG: | CPF:

Precos registrados:

MARCA/ PRECO | PRECO
MODELO/ UNIT. | TOTAL
FABRICANTE | (R$) (R$)

QUANT. | QUANT.

ITEM | ESPECIFICACAO UNID. MiNIMA MAXIMA

Solucéo de
protecao de
endpoint (EDR),
com gerenciamento
centralizado,
garantia, suporte e
manutencdo por 60
meses, conforme
especificacbes
técnicas  descritas
no Termo de
Referéncia.

Licenga | 100 1.250

Servico de
instalacéao e
configuracao da
solucdo, conforme
especificacoes
técnicas descritas
no Termo de
Referéncia.

Servico | 1 1

Servigo de repasse
de conhecimento,
conforme

3 especificagoes Servico | 3 3
técnicas descritas
no Termo de
Referéncia.

TOTAL

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como
anexo a esta Ata.

3. DO PRAZO, LOCAL, CONDIQ()ES DE EXECUQAO E RECEBIMENTO
3.1. Conforme estabelecido no item 07 do termo de referéncia.

4. DA CONDICOES DE PAGAMENTO
4.1. Conforme condicdes estabelecidas no item 09 do termo de referéncia.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contados da data da
publicacao do extrato no Diario Oficial Eletrénico da Defensoria Publica do Estado de Rondénia,
podendo ser prorrogada por igual periodo, desde que comprovado o pre¢o vantajoso, conforme




artigo 84 da Lei n® 14.133/2021.

5.1.1. No ato de prorrogacao da vigéncia da ata de registro de precos podera haver renovacao
dos quantitativos registrados, até o limite do quantitativo original.

5.1.2. Na hipo6tese de renovagédo dos quantitativos da ata, o ato de prorrogagao da vigéncia da
ata devera indicar, expressamente, o quantitativo renovado.

6. DA ADESAO A ATA DE REGISTRO DE PRECOS

6.1. Durante a vigéncia da ata de registro de precos e mediante autorizacdo prévia da
Defensoria Publica do Estado de Rondbnia, o érgao ou entidade que nao tenha participado do
procedimento podera aderir a ata de registro de precos, desde que devidamente justificada a
vantagem, concordancia do fornecedor e respeitadas as demais condicbes e as regras
estabelecidas no artigo 86, §2° da Lei n® 14.133/2021.

6.2. As aquisicoes ou as contratacdes adicionais a que se refere o item 6.1 ndo poderao
exceder, por 6rgao ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na ata de registro de precos para a Defensoria Publica do Estado de Rond6nia e
orgaos participantes.

6.3. O quantitativo decorrente das adesdes a ata de registro de pregcos a que se refere o item
6.1 ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na
ata de registro de precos para a Defensoria Publica do Estado de Rondb6nia e 6rgaos
participantes, independentemente do numero de 6rgaos nao participantes que aderirem.

6.4. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condi¢des
nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento
nao prejudique as obrigacdes anteriormente assumidas com o 6rgao gerenciador.

6.5. Ao d6rgao nao participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicagéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratagdes,
informando as ocorréncias ao érgao gerenciador.

6.6. Apds a autorizacdo do dérgédo gerenciador, o érgdo nao participante devera efetivar a
contratacdo solicitada em até 60 (sessenta) dias, observado o prazo de validade da Ata de
Registro de Precos.

6.7. Cabera ao érgao gerenciador autorizar, excepcional e justificadamente, a prorrogacéo do
prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo 6rgédo nao participante.

6.8. Nao sera concedida nova adesdo ao 6rgédo ou entidade que néo tenha consumido ou
contratado o quantitativo autorizado anteriormente.

7. REVISAO E CANCELAMENTO

7.1. A Administracao realizara, periodicamente, a cada seis meses, pesquisa de mercado com o
objetivo de verificar a vantajosidade dos precos registrados nesta Ata.

7.2. Os pregos registrados poderéo ser atualizados em caso de forga maior, caso fortuito ou fato
do principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execucéao tal como pactuada.

7.3. Quando o preco registrado se tornar superior ao preco praticado no mercado por motivo
superveniente, atingindo variagcdo dos percentuais dos indices setoriais relativos ao item
superior a 10% (dez por cento) a Defensoria Publica do Estado de Rondbnia convocara os
fornecedores para negociarem a reducao dos precos registrados, tornando-os compativeis com



os valores praticados pelo mercado.

7.3.1. Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo
mercado serado liberados dos compromissos assumidos, sem aplicacdo de penalidades
administrativas.

7.3.2. A ordem de classificagcdo dos fornecedores que aceitarem reduzir seus pregos aos
valores de mercado observara a classificacéo obtida originalmente na licitacao.

7.3.3. A reducao do prego registrado sera comunicada pelo érgao gerenciador aos 6rgaos que
tiverem formalizado contratos com fundamento no respectivo registro, para avaliarem a
necessidade de efetuar a revisao dos precos contratados.

7.4. Quando o preco de mercado se tornar superior aos precos registrados, € facultado ao
fornecedor requerer, antes do pedido de fornecimento, a atualizagdo do preco registrado,
mediante demonstracdo de fato superveniente que tenha provocado elevacdo que
supostamente impossibilite o cumprimento das obrigacdes contidas na ata e desde que
atendidos os seguintes requisitos:

7.4.1. A possibilidade da atualizagdo dos precos registrados seja aventada pelo fornecedor ou
prestador signatario da ata de registro de precos;

7.4.2. A modificagdo seja substancial nas condi¢cdes registradas, de forma em que seja
caracterizada alteragdo desproporcional entre os encargos do fornecedor ou prestador
signatario da ata de registro de precos e da Administragdo Publica, atingindo variagdo dos
percentuais dos indices setoriais relativos ao item superiores a 10% (dez por cento);

7.4.3. Seja demonstrada nos autos a desatualizacdo dos precos registrados, por meio de
apresentacao de planilha de custos e documentagdo comprobatoria correlata que indique que
0S pregos registrados se tornaram inviaveis nas condig¢des inicialmente pactuadas.

7.5. A iniciativa e o encargo da demonstracdo da necessidade de atualizacao de preco serdo do
fornecedor ou prestador signatario da ata de registro de pregos, cabendo a Defensoria Publica
do Estado de Rondbdnia a analise e deliberacéo a respeito do pedido.

7.6. Se nao houver prova efetiva da desatualizacdo dos pregos registrados ou quando os
percentuais dos indices setoriais relativos ao item forem inferiores a 10% (dez por cento), o
pedido serd indeferido pela Administracdo e o fornecedor continuara obrigado a honrar os
compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de precos e
de aplicacéo das penalidades administrativas previstas em lei e no edital.

7.7.Na hipétese do cancelamento do registro de pregos prevista no item 7.6, o dérgéo
gerenciador podera convocar os demais fornecedores integrantes do cadastro de reserva para
manifestarem interesse em assumir o fornecimento dos bens, a execucdo das obras ou dos
servigos, pelo preco registrado na ata.

7.8. Comprovada a desatualizacdo dos precos registrados, a Defensoria Publica do Estado de
Rondbénia podera efetuar a atualizacdo do preco registrado, adequando-o aos valores
praticados no mercado ou aceitar, de forma justificada, a atualizagéo proposta pelo contratado.

7.9. Caso o fornecedor ou prestador ndo aceite o preco atualizado pela Defensoria Publica do
Estado de Rondébnia, sera liberado do compromisso assumido, sem aplicacdo de penalidades
administrativas.

7.10. Liberado o fornecedor na forma do item 7.9, a Defensoria Publica do Estado de Rondénia
podera convocar os integrantes do cadastro de reserva, para manifestarem interesse em
assumir o fornecimento dos bens, a execucao das obras ou dos servicos, pelo preco atualizado.

7.11. Na hip6tese de ndo haver cadastro de reserva, a Defensoria Publica do Estado de
Rondbnia podera convocar os licitantes remanescentes, na ordem de classificacdo, para
negociacao e assinatura da ata nas condicdes ofertadas por estes, desde que o valor seja igual
ou inferior ao orgamento estimado para a contratacao, inclusive quanto aos precgos atualizados,



nos termos do instrumento convocatério.

7.12. Nao havendo éxito nas negociacdes, a Defensoria Publica do Estado de Rondénia
procedera a revogacao da ata de registro de precos, adotando de imediato as medidas cabiveis
para a satisfagdo da necessidade administrativa.

7.13. O registro do prego do fornecedor sera cancelado, total ou parcialmente, pela Defensoria
Publica do Estado de Ronddnia quando o fornecedor:

7.13.1. For liberado;
7.13.2. Descumprir as condicdes da ata de registro de precos, sem justificativa aceitavel;

7.13.3. Nao aceitar reduzir o seu prego registrado, na hipétese deste se tornar superior aqueles
praticados no mercado;

7.13.4. Sofrer sancao de declaracao de inidoneidade para contratar e
7.13.5. Nao aceitar o preco revisado pela Administracao.

7.14. A ata de registro de precos sera cancelada, total ou parcialmente, pela Defensoria Publica
do Estado de Rondbnia:

7.14.1. Pelo cancelamento de todos os precgos registrados;

7.14.2. Por fato superveniente, decorrente caso de forga maior, caso fortuito ou fato do principe,
ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucgao obrigacdes previstas na ata, devidamente demonstrado;

7.14.3. Tiver presentes razdes de interesse publico, devidamente justificadas.

7.15. No caso de cancelamento da ata de registro de precos ou do registro do preco do
fornecedor por iniciativa da Administragcéo, sera assegurado o contraditorio e a ampla defesa.

7.15.1. O fornecedor ou prestador sera notificado por meio eletrénico para apresentar defesa no
prazo de 15 (quinze) dias, a contar do recebimento da comunicagéao.

8. DAS SANCOES ADMINISTRATIVAS

8.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no item 17 do Termo de Referéncia.

9. CADASTRO DE RESERVA

9.1. Caso a empresa detentora da presente Ata de Registro de Precos, ndo cumpra com as
obrigacoes pactuadas, o seu registro de precos podera ser cancelado nos termos do item 7.

9.2. Dessa forma, obedecendo a ordem de classificacdo, os demais licitantes que aceitaram
participar do cadastro de reserva poderédo ser convocados para o fornecimento do objeto.

10. CONDICOES GERAIS

10.1. As condicbes gerais do fornecimento, tais como os prazos para entrega e recebimento do
objeto, as obrigacbes da Administracdo e do fornecedor registrado, penalidades e demais
condi¢oes do ajuste, encontram-se definidos no Termo de Referéncia.

Porto Velho - RO, na data da assinatura eletrénica.



DEFENSORIA PUBLICA DO ESTADO DE NOME DA EMPRESA
RONDONIA e
............................................ Representante legal da empresa
Secretario(a)-Geral de Administracéo e
Planejamento

ANEXO DA ATA DE REGISTRO DE PRECOS
CADASTRO RESERVA

Seguindo a ordem de classificacao, segue relacao de fornecedores que aceitaram cotar os itens
com precos iguais ao adjudicatario:

Empresa: | CNPJ:

Endereco:

E-mail: Telefone: (XX)

Representante legal: RG: | CPF:

Precos registrados:
MARCA/ PRECO | PRECO

ITEM | ESPECIFICACAO | UNID. 3:&‘3; I(\)IIXQII\:VITA MODELO/ UNIT. TOTAL
FABRICANTE | (R$) (R$)

TOTAL

Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram sua
proposta original:

Empresa: | CNPJ:

Endereco:

E-mail: Telefone: (XX)

Representante legal: RG: | CPF:

Precos registrados:
MARCA/ PRECO | PRECO

ITEM | ESPECIFICACAO | UNID. I(\)II:JNAI‘I\NIIZ ?IIKQI'\I]\;ITA MODELO/ UNIT. TOTAL
FABRICANTE | (R$) (R$)

TOTAL

JEII j

assinatura
eletrénica

Documento assinado eletronicamente por Jeanne Fernanda Mendes, Pregoeiro(a), em
15/07/2025, as 13:10, conforme art. 12, lll, "b", da Lei 11.419/2006.

Caso responda este documento, por favor referencie 0
expressamente o Processo n® 3001.110744.2023. Documento SEI n® 0727364v7



DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento

Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.110744.2023
Tipo: Compra de Material e Contratacdo de Servigos
Assunto: Aquisicao de licencas de software EPP/EDR

ANEXO - SGAP/SGAP-CPC
* MINUTA DE DOCUMENTO

ANEXO V
MINUTA DO CONTRATO

CONTRATO N¢ /2025/DPE-RO
PREGAO ELETRONICO N2 90032/2025/DPE-RO
PROCESSO SEI: 3001.110744.2023

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM A
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA E A
EMPRESA , PARA OS FINS QUE
ESPECIFICA.

CONTRATANTE: DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, denominada
DPE/RO, pessoa juridica de direito publico interno, inscrita no CNPJ sob o n® 01.072.076/0001-
95, com sede na Avenida Jorge Teixeira, n® 1722, Bairro Embratel - CEP: 76.820-846 - Porto
Velho - RO, neste ato representado pelo Defensor Publico-Geral do Estado, Dr.

, portador da cédula de identidade de n® SSP/-___ e inscrito no

Cadastro de Pessoas Fisicas sob o0 n® , homeado pelo Decreto n® , de de
de 20

CONTRATADA: Empresa , inscrita no CNPJ sob o n2 , com sede na

Av. , na cidade de , representada neste ato por seu representante

legal Senhor(a) , portador(a) da cédula de identidade n°

inscrito(a) no CPF sob o n2 , de acordo com os poderes de

administracdo concedidos no contrato social / no requerimento de empresario individual / na
representacao legal que lhe é outorgada por procuracao.

O presente contrato se regera pelas disposicdes da Lei n® 14.133/2021, suas respectivas
alteracoes e demais legislacdes vigentes, atendidas as clausulas e condicdes a seguir:



CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente Contrato é a contratacao de solucao de protecao de endpoints,
composta por 1.250 licencas de utilizacao, console de gerenciamento centralizado,
garantia, suporte e manutencao por 60 (sessenta) meses, servicos de instalacao,
configuracao e repasse de conhecimento, para atender a Defensoria Publica do Estado
de Rondénia, mediante execucdo indireta sob o regime de empreitada por preco global,
conforme especificagbes técnicas e condigbes complementares descritas no termo de
referéncia, no edital e seus anexos, cujos elementos a integram.

1.2. Objeto da contratacao:

ITEM | ESPECIFICACAO UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO / | TOTAL /
MEDIDA MENSAL ANUAL

1

2

TOTAL DO CONTRATO

CLAUSULA SEGUNDA - DO PRECO E DO REAJUSTE
2.1. O valor total do presente Contrato importa em R$ ( )-

2.2. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orgcamento estimado,em __/ _/__ (DD/MM/AAAA).

2.3. Apds o interregno de um ano, cabera reajuste de precos sempre que solicitado pela
CONTRATADA dentro da vigéncia contratual, mediante a aplicacao, pela CONTRATANTE, do
indice indice Nacional de Precos ao Consumidor Amplo (IPCA) ou outro que venha
substitui-lo, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

2.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

2.5. O reajuste sera realizado por apostilamento.

2.6. O pedido de reajuste devera ser apresentado pela contratada no prazo maximo de 30
(trinta) dias corridos, contados da publicagcdo do indice referente a data de aniversario do
orcamento estimado da contratagao.

2.7. Apresentado o pedido no prazo estipulado no item 2.6, os efeitos financeiros retroagirao a
data de aniversario do orgamento estimado da contratacao.

2.8. Caso o pedido seja feito fora do prazo previsto no item 2.6, os efeitos financeiros serao
contados a partir da data de recebimento do pedido pela contratante.

2.9. Os reajustes a que a contratada fizer jus e que nao forem solicitados durante a vigéncia do
contrato serdo objeto de preclusdo com o encerramento do contrato, salvo quando houver
requerimento prévio pendente de analise.

2.10. Serdo excluidos do célculo do efeito financeiro do reajuste eventuais parcelas cuja
execucao ou fornecimento se encontrem atrasadas por culpa da contratada.

2.11. Quando, antes da data do reajuste, ja tiver ocorrido a revisdo do contrato para a
manutencao do seu equilibrio econémico-financeiro, esta devera ser levada em consideragao
quando da analise técnica acerca do reajuste, de modo a evitar a sobreposi¢cao indevida dos
institutos.

2.12. Eventual direito a revisdo contratual observara o disposto nos arts. 163 e 164 do Decreto




n. 28.874/2024, sendo cabivel nos casos de fato imprevisivel, forca maior ou alteracdo do
equilibrio econémico-financeiro do contrato.

2.13. O pedido de revisao do contrato devera ser devidamente fundamentado e instruido com:

2.13.1. Planilha de custos demonstrando a equacéo inicial do contrato, quando esta ja nao
constar do processo licitatério; e

2.13.2. Planilha de custos demonstrando a equacao atual do contrato, a qual devera demonstrar
a variacao do preco, levando em consideracao o indice de reajuste previsto no item 2.3.

2.14. A Administracao tera o prazo de 30 (trinta) dias para responder aos pedidos constantes
nos itens 2.3 e 2.13, prorrogavel por igual periodo.

CLAUSULA TERCEIRA - DA VIGENCIA DO CONTRATO

3.1. O prazo de vigéncia do contrato sera de 60 (sessenta) meses, a contar da emissao do
termo de recebimento definitivo, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da
Lei n° 14.133, de 2021.

3.1.1. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condigbes e 0s precos permanecem vantajosos para a Administragao,
permitida a negociagdo com o contratado, atentando, ainda, para o cumprimento dos seguintes
requisitos:

3.1.2. Estar formalmente demonstrado no processo que a forma de prestacdo dos servigos tem
natureza continuada;

3.1.3. Seja juntado relatério que discorra sobre a execugédo do contrato, com informagdes de
que os servigos tenham sido prestados regularmente;

3.1.4. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse
na realizacdo do servico;

3.1.5. Haja manifestacao expressa do contratado informando o interesse na prorrogacao;
3.1.6. Seja comprovado que o contratado mantém as condigdes iniciais de habilitagcdo.

3.1.7. O contratado nao tem direito subjetivo a prorrogagéao contratual.

3.1.8. A prorrogagéao de contrato devera ser promovida mediante celebracdo de termo aditivo.

3.1.9. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratagdo deverao ser reduzidos ou
eliminados como condicao para a renovagao.

3.1.10. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas
sancodes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicagéo.

CLAUSULA QUARTA - DO MODELO DE EXECUGCAO

4.1. O modelo de execucdo contratual, assim como o0s prazos e condi¢des de conclusao,
entrega, observacgao e recebimento do objeto constam no item 07 Termo de Referéncia, anexo
a este Contrato.

CLAUSULA QUINTA — DA SUBCONTRATACAO
5.1. Subcontratacao
5.2. Nao é admitida a subcontratacdo do objeto contratual.



CLAUSULA SEXTA - DAS OBRIGACOES DAS PARTES
6.1. Conforme descrito no item 10 do termo de referéncia.

6.2. Além das obrigagdes previstas no item 10 do termo de referéncia, a contratada devera
observar a Politica de Seguranca da Informacdo da DPE/RO, constante na Resolugdo n°
149/2024-CS/DPERO.

CLAUSULA SETIMA - DA GARANTIA DE EXECUCAO

7.1. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n®
14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

CLAUSULA OITAVA - DA LIQUIDAGAO E PAGAMENTO
8.1. O pagamento sera feito conforme disposto no item 09 do termo de referéncia.

CLAUSULA NONA - DAS INFRACOES E SANCOES ADMINISTRATIVAS

9.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais,
a CONTRATADA estara sujeita as sanc¢oes definidas no item 17 do Termo de Referéncia.

CLAUSULA DEZ - DO SISTEMA ORCAMENTARIO

10.1. Os recursos orcamentarios para dar cobertura a realizacdo da despesa do presente
contrato estao previstos na Lei Orcamentaria Anual — LOA exercicio 2025, na dotacao abaixo
discriminada:

10.1.1. Unidade Orgamentéria: 30011 - Fundo Especial da Defensoria Publica do Estado de
Rondénia.

10.1.2. CNPJ: 06.188.804/0001-42

10.1.3. Fonte de Recurso: 1.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP
2.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP (Superavit)

10.1.4. Programa: 1009 — Estruturacao e Modernizacdo da DPE/RO

10.1.5. Agédo: 2535 — Gerir e Implantar Soluc¢des de TIC na DPE/RO

10.1.6. Natureza da Despesa: 3.3.90.40 — Servicos de Tecnologia da Informacdo e
Comunicacao — PJ

10.1.7. Nota de Empenho: NEXX20XX

CLAUSULA ONZE - DAS ALTERACOES CONTRATUAIS

11.1. Este Contrato podera ser alterado nos casos previstos no art. 124, da Lei n® 14.133/2021,
desde que haja interesse da Contratante, com a apresentacédo das devidas justificativas.

11.2. A CONTRATADA fica obrigada a aceitar, nas mesmas condicées contratuais, os
acréscimos ou supressoes que se fizerem no objeto contratual, até 25% (vinte e cinco por
cento) e, no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera
de 50% (cinquenta por cento) do valor inicial atualizado do contrato, em conformidade com o
estabelecido no art. 125 da Lei n. 14.133/2021.

11.3. A alteracdo de quaisquer das disposi¢cdes estabelecidas neste contrato somente se
reputard valida se tomada nos termos da lei e expressamente em aditivo, que a este contrato se
aderira.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

CLAUSULA DOZE - DA EXTINGAO DO CONTRATO

12.1. A inexecucéo total ou parcial deste contrato enseja a possibilidade de sua extingcéo, a
critério da Administragéo, conforme disposto nos artigos 137 a 139 da Lei n® 14.133/21, sendo
devidamente motivada nos autos do processo.

CLAUSULA TREZE - DA GESTAO E FISCALIZACAO

13.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte responderda pelas
consequéncias de sua inexecuc¢ao total ou parcial.

13.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

13.3. As comunicagdes entre o 6rgao e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

13.4. O 6rgdo ou entidade podera convocar representante da empresa para adog¢ao de
providéncias que devam ser cumpridas de imediato.

13.5. Apds a assinatura do contrato ou instrumento equivalente; o 6rgao ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacao do
plano de fiscalizagdo, que contera informacdes acerca das obrigagcdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execucédo do objeto, do plano complementar
de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sancodes aplicaveis, dentre outros.

13.6. Da fiscalizacao

13.6.1.Nos termos do art. 117 da Lei n® 14.133/2021 e Regulamento n°®
021/2018/DPG/DPE/RO, sera(ao) designado(s) representante(s) para acompanhar e fiscalizar a
entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.

13.6.2. Competira ao fiscal/comissdo de fiscalizacdo, dentre outras atribuicoes previstas em
regulamento:

13.6.2.1. Garantir o cumprimento das obrigagdes contratuais, acompanhar a execug¢do do
objeto, antecipar solugdes para problemas potenciais e esclarecer duvidas da contratada.

13.6.2.2. Manter copias de documentos contratuais e aditivos, conhecendo a legislacédo
pertinente.

13.6.2.3. Registrar o teor do contrato, legislacao relevante e ocorréncias no SEI.

13.6.2.4. Orientar a contratada sobre a execucdo correta do contrato e adotar medidas
corretivas quando necessario.

13.6.2.5. Controlar prazos, notificar a contratada sobre atrasos injustificados e esclarecer sobre
penalidades.

13.6.2.6. Em obras e servigos de engenharia, anotar ocorréncias no diario de obras.

13.6.2.7. Receber provisoria ou definitivamente o objeto do contrato, registrando conformidade
Oou rejeicao.

13.6.2.8. Informar ao Gestor sobre irregularidades e indicios de crimes.
13.6.2.9. Emitir atestados ou certiddes de avaliagcao dos servi¢os prestados.



13.6.2.10. Diligenciar pela apresentagéo de documentacao necessaria a instrugao processual.
13.6.2.11. Indicar glosas e sugerir penalidades ao contratado por servigos mal executados.
13.6.2.12. Certificar notas fiscais antes do pagamento.

13.6.2.13. Prestar orientacao e sugerir diretrizes ao Gestor, contratado ou Controle Interno.

13.6.2.14. Fiscalizar in loco a execucdo do objeto, garantindo conformidade com os termos
contratuais.

13.6.2.15. Solicitar meios materiais e logisticos essenciais ao cumprimento do oficio.
13.6.2.16. Identificar e avaliar situacdes de risco, informando ao Gestor quando necessario.
13.6.2.17. Informar afastamentos legais com antecedéncia para providenciar substitui¢ao.
13.6.2.18. Compete ao fiscal técnico:

13.6.2.19. Assessorar o fiscal do contrato na avaliagdo técnica da execucdo do objeto
contratual.

13.6.2.20. Elaborar um relatério técnico abrangente acompanhando e fiscalizando os servicos.

13.6.2.21. Notificar antecipadamente ao Gestor do Contrato sobre seus afastamentos legais,
com no minimo 5 dias Uteis de antecedéncia, para possibilitar a adequada substituicao legal.

13.6.3. A fiscalizacdo ndo exclui nem reduz a responsabilidade da(s) Contratada(s), inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas,
vicios redibitérios, ou emprego de material(is) inadequado(s) ou de qualidade(s) inferior(es), e,
na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes
e prepostos, de conformidade com o art. 120 da Lei n® 14.133/2021.

13.6.4. Para o presente objeto, a fiscalizacdo sera realizada pelos servidores a seguir,
conforme, salvo necessidade de substituicdo, a ser consignada em Portaria do Defensor
Publico-Geral:

Funcao Nome Matricula Telefone e-mail

Fiscal titular

Fiscal suplente

13.7. Da gestao do contrato:
13.7.1. Competira ao gestor do contrato, dentre outras atribuicdes previstas em regulamento:

13.7.1.1. Encaminhar os termos contratuais e aditivos para assinatura, podendo solicitar auxilio
do fiscal de contrato para execucao dessa tarefa;

13.7.1.2. Adotar as providéncias para que a contratada, quando for o caso, faca a prestacao de
garantia contratual;

13.7.1.3. No caso de contrato de terceirizagdo, exigir da contratada a apresentacdo de contas
vinculadas ao contrato;

13.7.1.4. Registrar os instrumentos contratuais e outras informacdes pertinentes no SIAG -
Sistema Integrado de Apoio a Gestdo ou outro que o substitua, bem como no portal da
transparéncia da Instituicdo, mantendo-os atualizados;

13.7.1.5. Controlar a validade dos contratos comunicando aos respectivos fiscais, com
antecedéncia minima de 6 (seis) meses antes do vencimento, para efeito de renovacao ou nova
licitacao;

13.7.1.6. Apreciar a manifestacdo do fiscal e/ou da unidade interessada no objeto adquirido
quanto a continuidade ou néo do contrato;

13.7.1.7. Oficiar a contratada quanto a regularizagdo das faltas registradas e/ou defeitos
observados pelo fiscal na execugédo do contrato, estabelecendo prazo para a corregao;




13.7.1.8. Informar a Diretoria Administrativa, nos autos respectivos, o ndo atendimento a
determinacdo de que trata o inciso anterior, manifestando-se quanto as justificativas
apresentadas pela contratada;

13.7.1.9. Informar a Diretoria Administrativa sobre eventuais vicios, irregularidades ou baixa
qualidade dos servicos prestados pela contratada, propor solugdes para regularizagéo das faltas
e problemas observados e/ou sangdes que entender cabiveis;

13.7.1.10. Implantar instrumentos de controle para assegurar a qualidade dos servigos
prestados, por meio de formuldrios para sugestao/reclamacao, pesquisas diretas de satisfacao,
urnas coletoras de opinido e outros mecanismos que permitam aferir qualidade e satisfacao dos
beneficiarios da aquisigéo.

13.7.1.11. Cuidar das questdes relativas a prorrogacao de Contrato junto a unidade competente
e aos fiscais, que deve ser providenciada antes de seu término, reunindo as justificativas
competentes, baseado nos principios da manutencdo da necessidade, economicidade e
oportunidade da contratacéo;

13.7.1.12. Outras competéncias previstas no Regulamento n® 021/2018/DPG/DPE/RO.

CLAUSULA QUATORZE - DAS MEDIDAS RELACIONADAS A PROTECAO DE DADOS
PESSOAIS.

14.1. Nos termos do Regulamento n.? 129/2024/DPG/DPERO, as Partes se comprometem a,
caso realizarem atividades de tratamento de informagdes relacionadas a pessoas naturais
identificadas ou identificaveis (“Dados Pessoais”), em razao do objeto deste Contrato, proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, inclusive nos meios digitais, e declaram que, no contexto do
desempenho de suas obrigacdes contratuais, cumprirdo toda a legislacao aplicavel a tal
tratamento, incluindo, mas nao se limitando a Lei n? 13.709/2018.

14.2. As disposigdes contratuais especificas relacionadas a protegcéo de Dados Pessoais estao
detalhadas no Anexo Unico deste contrato.

CLAUSULA QUINZE - DAS DISPOSICOES FINAIS

15.1. O presente Contrato vincula-se ao edital, anexos e a(s) proposta(s) da(s) licitante(s) da
licitagdo que originou o presente documento.

15.2. As comunicacoes oficiais referentes a presente contratacdo poderdo ser realizadas
através de de correio eletrénico corporativo, reputando-se validas as enviadas em correio
eletrdnico (e-mail) incluido na proposta ou documentos apresentados pelo fornecedor.

15.3. A ciéncia do ato sera a data de confirmacgao da leitura do seu teor pelo destinatario, sendo
considerada valida, na auséncia de confirmacdo, a comunicacdo na data do término do prazo
de 02 (dois) dias uteis, contados a partir da data do seu envio.

15.4. Todas as alteragcdes que se fizerem necessarias serdo registradas por intermédio de
lavratura de termo aditivo ao presente Contrato.

15.5. Este contrato rege-se pelas disposicoes expressas na Lei n. 14.133/20211 e Lei Federal
n® 12.846/13, bem como todas as suas atualizacbes ou quaisquer outras que venham a
substitui-las.

15.6. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na
Lei n® 14.133, de 2021, e demais normas aplicaveis e, subsidiariamente, segundo as
disposi¢oes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

15.7. A DPE/RO providenciara a publicagéo deste contrato no Portal Nacional de Contratacées



Publicas (PNCP), para fins de garantia da ampla publicidade, em conformidade com o
estabelecido no art. 94 da Lei n. 14.133/2021, bem como a publicacdo de seu extrato em seu
Diario Oficial Eletrénico.

CLAUSULA DEZESSEIS - DO FORO

16.1. As partes elegem o foro da comarca de Porto Velho/RO, para dirimir todas e quaisquer
duvidas, omissdes ou litigios que surgirem da execucdo do presente Contrato e que nao
possam ser resolvidos administrativamente, renunciando a qualquer outro, por mais privilegiado
que seja.

16.2. Para firmeza e validade do pactuado, o presente Contrato foi lavrado em 02 (duas) vias de
igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes.

Porto Velho - RO, na data da assinatura eletrénica.

DEFENSORIA PUBLICA DO ESTADO DE RONDONIA

Defensor Publico-Geral do Estado

NOME DA EMPRESA

Representante legal da empresa

ANEXO UNICO DO CONTRATO
DISPOSICOES CONTRATUAIS RELACIONADAS A PROTECAO DE DADOS PESSOAIS

1. Tratamento de Dados Pessoais. As Partes se comprometem a, caso realizarem atividades
de tratamento de informacgdes relacionadas a pessoas naturais identificadas ou identificaveis
(“Dados Pessoais”), em razdo do objeto deste Contrato, proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
inclusive nos meios digitais, e declaram que, no contexto do desempenho de suas obrigacdes
contratuais, cumprirdo toda a legislacao aplicavel a tal tratamento, incluindo, mas nao se
limitando a Lei n.® 13.709/2018.

1.1. A CONTRATADA dara conhecimento formal aos seus empregados, prepostos, sécios,
diretores, representantes ou terceiros contratados, das obrigacdes e condicées acordadas neste
contrato, inclusive no tocante a politica corporativa de seguranca da informacéo e da politica de
privacidade da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, cujos principios deveréo
ser observados na execucao deste contrato.

1.2. O eventual acesso, pela CONTRATADA, as bases de dados da DPE-RO que contenham
ou possam conter dados pessoais implicara para a CONTRATADA e para seus prepostos —
devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do
presente contrato, ndo sendo admitida, em hipdtese alguma, a utilizacdo das bases de dados
diversamente do objeto do Contrato, exceto se houver consentimento explicito do titular.

2. Agentes de Tratamento. As Partes concordam que, no ambito da execugao do Contrato, a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA atuara como controladora dos Dados
Pessoais e a CONTRATADA atuara como operadora, nos termos da legislacao aplicavel.



2.1. A CONTRATADA cooperara com a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
no cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na
Lei Federal n.? 13.709/2018 e nas Leis e Regulamentos de Protecdo de Dados em vigor e
também no atendimento de requisicées e determina¢des do Poder Judiciario, Ministério Publico
e Orgaos de controle administrativo.

2.2. A CONTRATADA notificara imediatamente ao Encarregado de Dados da DPE-RO sobre: a)
qualquer solicitacao juridicamente vinculativa de divulgacao de dados pessoais por autoridade
fiscalizadora responsavel pela aplicacdo da lei, salvo quando houver lei penal determinando a
preservacao da confidencialidade de investigacao policial; b) qualquer acesso acidental ou nédo
autorizado.

2.3. A CONTRATADA podera ser provocada a colaborar na elaboragdo do Relatério de Impacto
a Protecdo de Dados (RIPD), a critério do Encarregado de Dados da DPE-RO e conforme a
sensibilidade dos dados tratados e o risco inerente dos servigcos objeto deste contrato.

3. Finalidades de Tratamento. A CONTRATADA somente podera tratar os dados pessoais a
que tenha acesso em razdo de suas atribuicbes sob o Contrato com o objetivo exclusivo de
alcancar as finalidades diretamente relacionadas para: a execucdo do seu objeto, o
cumprimento de obrigacdes contratuais, legais e/ou regulatérias, o exercicio regular de direito, 0
cumprimento de determinacdo judicial ou por requisicido da ANPD. E vedado o tratamento de
dados pessoais para outras finalidades ndo expressamente previstas neste Contrato.

3.1. O tratamento de dados pessoais ocorrera exclusivamente para propositos legitimos,
especificos, explicitos e informados ao titular, direta ou indiretamente, e dar-se-a consoante as
bases legais previstas nas hipéteses dos artigos 7° e/ou 11 da Lei Federal n.? 13.709/2018 (Lei
Geral de Protecao de Dados).

3.2. Qualquer tratamento de Dados Pessoais realizado pela CONTRATADA que extrapole as
finalidades previstas neste Contrato e o escopo das instru¢des fornecidas pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA é proibido e sera de responsabilidade exclusiva da
CONTRATADA, obrigando-se a CONTRATADA a indenizar a DEFENSORIA PUBLICA DO

ESTADO DE RONDONIA por todo e qualquer dano e prejuizo eventualmente lhe causados e a
terceiros em razao de tal tratamento ndo autorizado.

3.3. Caso a CONTRATADA precise de qualquer porcao dos dados pessoais tratados no ambito
deste Contrato para cumprir obrigacdes legais ou regulatérias a que esteja sujeita ou para
exercer seus direitos em processos judiciais, administrativos ou arbitrais existentes, devera
informar tais necessidades 8 DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito
e detalhadamente, com razoavel antecedéncia em relagao a realiza¢do do tratamento almejado.

3.4. A CONTRATADA devera prontamente notificar a DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA por escrito caso: (i) entenda que qualquer instrucdo fornecida pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA ou seus representantes &8 CONTRATADA contrarie a
legislacdo aplicavel a protecdo dos Dados Pessoais tratados no ambito deste Contrato; (ii)
exista qualquer fato ou situacado especifica que razoavelmente impeca a CONTRATADA de
cumprir quaisquer de suas obrigacdes previstas no Contrato e/ou na legislacdo aplicavel no
contexto do tratamento dos Dados Pessoais sob este Contrato; e (iii) caso seja acionada judicial
ou administrativamente em relacdo ao tratamento dos Dados Pessoais realizado sob este
Contrato.

3.5. Em caso de necessidade de utilizacdo de sistemas para acesso a dados pessoais, tais
sistemas devem seguir um conjunto de premissas, politicas e especifica¢cdes técnicas alinhados
com a legislagéo vigente e as melhores praticas de mercado;

4. Compartilhamento. A CONTRATADA nao podera compartilhar quaisquer dados pessoais
tratados no ambito deste Contrato com terceiros. No entanto, a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA poderd autorizar certos compartilhamentos com terceiros nas
hip6teses em que se fizerem necessarios para o cumprimento do Contrato pela CONTRATADA,



autorizacdes estas que deverao ser feitas por escrito e nao poderao ser presumidas.

4.1. Caso a CONTRATADA compartilhe Dados Pessoais tratados sob este Contrato com
terceiros, a CONTRATADA (i) permanecera integralmente responsavel perante a DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA pelas obrigagdes previstas neste Contrato, inclusive no
contexto de eventual tratamento de Dados Pessoais realizados por terceiros em seu nome; e (ii)
devera impor aos terceiros por ela selecionados condigcdes de protecao de Dados Pessoais e
seguranca da informacao que sejam no minimo equivalentes as presentes nesse Contrato.

5. Seguranca e Governanca. A CONTRATADA se compromete a aplicar medidas técnicas e
organizacionais de seguranca da informagdo e governanga corporativa aptas a proteger os
Dados Pessoais tratados no ambito do Contrato. Para tanto, a CONTRATADA declara e
garante que dispde de medidas, processos, controles e politicas de seguranga e governanca
apropriadas a protecdo dos dados pessoais tratados em razdo deste Contrato e compativeis
com a legislagdo aplicavel, incluindo, mas nado limitado a adogdo de salvaguardas
administrativas, técnicas e fisicas apropriadas para a protecdo dos dados pessoais contra
incidentes de qualquer natureza.

5.1. As medidas técnicas e administrativas de seguranca aplicadas deverao ser adequadas para
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a
alteracao, a divulgacdo ou o0 acesso nao autorizado, notadamente quando o tratamento implicar
a sua transmissao por rede, e contra qualquer outra forma de tratamento ilicito, mantendo nivel
de seguranga adequado em relagcdo aos riscos que o tratamento representa e a natureza dos
dados a proteger.

5.2. Os dados pessoais obtidos em razdo desse contrato devem ser armazenados em banco de
dados seguro, com garantia de registro das transagdes realizadas na aplicacao de acesso (log),

adequado controle de acesso baseado em funcdo (role-based access control) e com
transparente identificagdo do perfil dos credenciados, tudo estabelecido para garantir, inclusive,
a rastreabilidade de cada transacao e a franca apuracao, a qualguer momento, de desvios e
falhas, vedado o compartilhamento desses dados com terceiros, exceto quando houver previsao
legal ou a transferéncia for respaldada em contratos.

6. Incidentes. Caso a CONTRATADA tenha conhecimento da ocorréncia ou mera suspeita de
qualquer tratamento de Dados Pessoais ndo autorizado, indevido e/ou incompativel com a
legislacdo aplicavel ou com os termos deste Contrato, acidental ou doloso, incluindo, sem
limitacdo, acessos ou compartilhamentos ndo autorizados e quaisquer tipos de incidentes de
seguranca da informacdo (qualquer destes eventos sera considerado, para os fins deste
contrato, um “incidente”), ela devera, em prazo ndo superior a 24 (vinte e quatro) horas
contadas da ciéncia da ocorréncia ou suspeita do incidente, notificar a DEFENSORIA PUBLICA
DO ESTADO DE RONDONIA por escrito e detalhadamente, com a apresentagdo de todas as
informacdes disponiveis.

7. Auditoria. Durante a vigéncia do Contrato e por até cinco anos apds o seu término, sera
facultado & DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, a seu exclusivo critério,
realizar auditorias, por si ou por terceiros por ela indicados, nos documentos ou no ambiente de
controle de seguranga da informacao (fisico e digital) da CONTRATADA para verificar as
medidas e controles de seguranca da informacao aplicados pela CONTRATADA para avaliar o
cumprimento das obrigacbes previstas neste Contrato e na legislacdo aplicavel pela
CONTRATADA. Para tanto, a CONTRATADA disponibilizara & DEFENSORIA PUBLICA DO

ESTADO DE RONDONIA toda a documentagdo e acesso necessario para demonstrar
cumprimento as obrigacdes previstas no Contrato e na legislacao aplicavel.

7.1. Caso a auditoria realizada pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ou o
relatério de auditoria entregue pela CONTRATADA revele alguma inadequacéo em relacéo a
legislacdo aplicavel e/ou aos termos deste Contrato, a DEFENSORIA PUBLICA DO ESTADO
DE RONDONIA podera aplicar as penalidades previstas no art. 52 e seguintes da Lei n.
13.709/2018 e, se for o caso, rescindir o contrato, de acordo com a gravidade da inadequacao



revelada, respeitado o contraditério e a ampla defesa, sem prejuizo da CONTRATADA arcar
com todos os custos incorridos na realizagao da auditoria, sejam 0s vicios sanaveis ou nao.

7.2. As auditorias realizadas apdés o término do contrato serdo permitidas em casos
excepcionais, mediante dendncias ou investigacoes legais.

8. Propriedade de Resultados. Nada neste Contrato deve ser considerado cessado ou
transferéncia da propriedade da base de dados da DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA & CONTRATADA, sendo certo que todas e quaisquer informagdes resultantes do
tratamento de Dados Pessoais realizado pela CONTRATADA sob este Contrato, incluindo
quaisquer inferéncias geradas a partir de um Dado Pessoal serdo de propriedade exclusiva da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA.

9. Exercicio de Direitos por Titulares. Caso alguma pessoa a quem se refere qualquer porcao
dos dados pessoais tratados sob este Contrato (um “titular de dados pessoais”) questione a
CONTRATADA sobre o tratamento de seus dados pessoais realizado pelas Partes e/ou solicite
0 exercicio de quaisquer de seus direitos previstos na legislagdo aplicavel, a CONTRATADA
devera se abster de responder ao Titular diretamente e devera imediatamente informar tal fato a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito. A CONTRATADA devera

tomar apenas as medidas indicadas pela DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA para auxilid-la no atendimento de tais requisicbes nos termos da legislagdo
aplicavel.

10. Exclusao dos Dados. A CONTRATADA devera, a exclusivo critério da DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA, restituir ou eliminar os dados pessoais tratados no
ambito deste Contrato apo6s (i) serem cumpridas as finalidades de tratamento previstas no
Contrato; (ii) terminada a relacdo contratual entre as Partes; (iii) houver o recebimento de
instrucdo especifica da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA para a sua
exclusdo; (iv) comunicacao do titular, inclusive no exercicio de seu direito de revogagédo do
consentimento conforme disposto no §5° do art. 8% da Lei n. 13.709/2018, resguardado o
interesse publico; ou (v) por determinacao da autoridade nacional, quando houver violagdo ao
disposto na Lei n. 13.709/2018.

10.1. Encerrada a vigéncia do contrato, ou ndo havendo mais necessidade de utilizagdo dos
dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento e,
em no maximo 30 (trinta dias) corridos, excluindo o dia do comego e incluindo-se o do
vencimento, eliminard os dados pessoais e todas as cdpias porventura existentes (seja em
formato digital ou fisico), utilizando-se de técnicas de eliminacdo segura de dados, salvo
quando exista obrigacédo legal ou regulatéria para sua manutengdo, ou para cumprimento de
alguma outra hipbtese prevista na Lei Federal n.® 13.709/2018.

11. Responsabilidade e Indenizacao. A CONTRATADA sera responsavel, por si e por seus
Colaboradores, pelo tratamento de Dados Pessoais realizado no ambito do Contrato, devendo
manter a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA livre de quaisquer
responsabilidades, danos ou prejuizos, diretos e indiretos, decorrentes de qualquer operacao de
tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislagéo
aplicavel, sem prejuizo das penalidades previstas neste Contrato por inadimplemento. As Partes
acordam que eventual limitagdo de responsabilidade prevista no Contrato ndo se aplica a
qualquer violagédo, pela CONTRATADA, das obrigagdes relacionadas a protecdo de Dados
Pessoais assumidas neste Contrato ou previstas na legislagéo aplicavel.

11.1. Havendo responsabilizacdo, dano ou prejuizo suportado pela DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA em razdo de qualquer descumprimento, por agdo ou omissdo, de
obrigagbes legais, regulatérias ou contratuais relacionadas a protegdo dos Dados Pessoais
tratados no ambito deste Contrato pela CONTRATADA, incluindo sancbées administrativas e
condenacdes em processos judiciais ou arbitrais, devera a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA ser indenizada pela CONTRATADA no valor integral das perdas e
danos sofridos, incluindo valores com eventuais condenacdes, acordos, termos de ajuste de



conduta, custas processuais, honorarios advocaticios, honorarios periciais e demais despesas
decorrentes direta ou indiretamente de tal descumprimento pela CONTRATADA.

Documento assinado eletronicamente por Jeanne Fernanda Mendes, Pregoeiro(a), em
15/07/2025, as 13:10, conforme art. 12, lll, "b", da Lei 11.419/2006.
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